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OCSP Stapling

Az SSL kapcsolatok sebességének novelése Apache, IIS és NginX szerverek
esetén
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2. Bevezetd

E tajékoztaté célja, hogy a szerveréhez létrehozott SSL tandsitvany hasznalatinak sebességét
optimalizalhassa.

Kérjik, olvassa el figyelmesen és kovesse a leirtakat.

Amennyiben bérmilyen kérdése vagy problémija van, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. OCSP Stapling timogatdssal rendelkezd webszerverek

Az alabbi szerverek rendelkeznek OCSP Stapling tamogatassal:
e NginX 1.3.7 és késébbi verziok
e Windows 2008 vagy késébbi szerveren IIS 7 és annak Gjabb verzioi

e Apache 2.3 és késébbi verziok
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4. Miis az OCSP Stapling?

Az OCSP Stapling elénye a Stapling nélkili és a Stapling hasznalataval torténé mikodés
bemutatasanak kilonbségein keresztiil érzékelheto.

4.1. Kapcsolat felépiilése OCSP Stapling nélkiil

A visszavonas ellenSrzés OCSP segitségével hagyomanyos esetben a kévetkezSképpen torténik:

1. A kliens bongész6je felveszi a kapcsolatot a webszerverrel

2. A kliens bongész6je a megkapott tanusitvanyt lekérdezi a tandsitvanykiadé szerverét6l, OCSP
vagy CRL esetében

3. Létrejon a kapcsolat...

Mint lathat6, minden kliens maga kommunikal a tanusitvanykiadéval, ami magas terhelés esetén a
felhasznald szamara hosszu valaszidSket eredményezhet a kliens oldalon.

4.2. Kapcsolat felépiilése OCSP Stapling segitségével

Az OCSP Stapling kihasznalja azt, hogy a kapcsolat kiéptlésekor a mar kiépitett kapcsolaton
keresztil akar a visszavonasi informaciok lekérését is el lehet kiildeni a kliens szamara.

A visszavonas ellen6rzés OCSP segitségével hagyomanyos esetben a kovetkez&képpen torténik:

El6készits 1épés: a webszerver idénként letélti a tanusitvanyahoz tartozé OCSP valaszokat, majd
meghatarozott idénként frissiti azt.

1. A kliens béngészéje felveszi a kapcsolatot a webszerverrel

2. A webszerver elkildi az OCSP vilaszt a kliens részére

3. Létrejon a kapcesolat. ..

Mint lathatd, a szerver gyakorlatilag ,,elére betarazza” az OCSP a valaszt, igy

A KAPCSOLAT KIEPULESENEK SEBESSEGE TEHAT NEM FUGG KULSO
SZERVERTOL, EZERT AZ OCSP STAPLING BEALLITASA KULONOSEN AJANLOTT!

5. Elozetes kovetelmények 1— A tiizfalakon sziikséges engedélyezés

Ahhoz, hogy az OCSP Stapling hasznalhat6 legyen, a szervezet tlizfalain a szerver szamara
engedélyezni kell a kévetkez6 cimek elérését.

http://www.netlock.hu
http://ocspl.netlock.hu
http://ocsp2.netlock.hu
http://ocsp3.netlock.hu

Javasolt a fenti esetek DNS alapu beallitdsa, mert a szolgaltatasok felh6be koltozése esetén az IP

cimek valtozhatnak.
410

‘_ 0\ M 3 4 NetLock Kft. cim: 1101 Budapest, Expo tér 5-7
« MOODY | uii " telefon: +36 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu




Y NETLOCK

‘(‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aléiras Id6bélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

6. Elbzetes kévetelmények 2 — A gybkértaniisitvanyok beszerzése

Ahhoz, hogy az OCSP Stapling mikodjon, egyes szervereken sziikséges a gyokértanuasitvanyok és
koztes tanusitvanyok szerver szamara elfogadhaté médon torténd telepitése.

A tanusitvanyok kiaddja alapjan szikséges a kovetkezSk tanudsitvanyok letdltése. Mivel egyes
bongészék ezt automatikusan megnyitjak, a tanusitvany letdltéséhez célszerd Internet Explorer-t
hasznalni.

Az egyes kiadok elérése a kovetkez alfejezetben olvashato.

6.1. SHA 256 kiadok
Az SHA256 algoritmusu kiadok a kévetkezé URL-eken érhetSk el.
Legfels szintii kiado:
Arany (SHA250) www.netlock.hu/index.cgirca=gold

Koztes szintd kiado:

Kozjegyz6i  (SHA250) www.netlock.hu/index.cgirca=caca
Uzleti (SHA256) www.netlock.hu/index.cgirca=cbca
Expressz (SHA250) www.netlock.hu/index.cgirca=ccca

OnlineSSL.  (SHA250) www.netlock.hu/index.cgirca=olsslgca

6.2. SHA 1 kiadok

Az SHA1 algoritmusu kiadok a kévetkezé URL-eken érheték el.
Legfelsd szintii kiad6k:

Kozjegyz6i  (SHAT) www.netlock.hu/index.cgirca=kozjegyzoi

6.3. Osszes kiado

Természetesen hasznalhaté egy elSre dsszeallitott csomag is erre a célra, amely a kévetkezé cimen
érheté el (javasolt az netlock_osszes_auth_kiado.pem fijl hasznalata a csomagbdl):
http://www.netlock.hu/docs/letoltes/auth kiadok csomag.zi
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7. Az Apache 2.3 és késébbi szerver verziok beallitisa

Az Apache 2.3 vagy kés6bbi verzioju webszerver esetén az apache konfiguraciés allomanyban a
kovetkezoket kell megadni az OCSP Stapling bekapcesolasahoz:

1. A Szerveren ellenérizziik, hogy az OpenSSL legalabb 0.9.8h verzidja legyen megtalalhato,
ha ez nem igy van, akkor frissitsiik azt. Az ellenérzés elvégezhet6 a kovetkezé parancesal.

openssl -version

2. A szerver modul betolté részéhez (altalaban a httpd.conf fajlban talalhaté ez a szakasz)
adjuk hozza a kévetkez6 szakaszt:

LoadModule socache shmcb module modules/mod socache shmcb.so

Ez a beallitas betolti a megfelel6 modult. Ellenérizzik, és szikség esetén telepitsik, ha
nem talalhaté szerveriinkon ez a modul.

3. A szerver SSL részt beallit6 szakaszahoz adjuk hozza a kovetkezé bejegyzéseket:
#stapling bekapcsolédsa, cache es cache timeout beallitasa
SSLUseStapling On
SSLStaplingCache shmcb:/path/to/datafile[ (512000) ]
SSLStaplingStandardCacheTimeout 3600
SSLStaplingResponseMaxAge 3600
#a valaszado lekeres timeout beallitasa
SSLStaplingResponderTimeout 30
#hibas ocsp eseten a valasz timeoutja
SSLStaplingErrorCacheTimeout 600
#ha a szerver nem tud staplingolni, trylater-t kiild a kliensnek
SSLStaplingReturnResponderErrors on
SSLStaplingFakeTryLater on

A ,,/path/to/datafile” értéket helyettesitsik be, javasolt lehet a kovetkezé:
/var/cache/mod shmcb/stapcache

Az utvonal és a fajl legyen létrehozva, jogosultsaga legyen a webszerver jogosultsagaval
egyezo.

A fentick megadiasa és az  Apache szerver  Ujrainditisa  utin = az
OCSP Stapling-nak mtkédnie kell.
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8. Az NginX 1.3.7 és késébbi szerver verziok beallitisa

Az Nginx 1.3.7 vagy kés6bbi verzi6ja webszerver esetén a konfiguraciés allomanyban a
kovetkezoket kell megadni az OCSP Stapling bekapcsolasahoz:

## OCSP Stapling

resolver 127.0.0.1;

ssl stapling on;

ssl stapling verify on;

ssl trusted certificate <file>;

e A Resolver értéke a DNS szerver értéke legyen, nem a példaban szerepld
127.0.0.1, azaz localhost. Ha a gép tud DNS nevet feloldani, akkor megfelel6
lehet a fenti példa is.

e Az SSL Stapling mikodéséhez és az ellenérzéshez sziikséges, hogy a szerverre a
gyokér és koztes tanusitvanyok telepitve legyenek.

e Az ssl_trusted_certificate esetén a fajl neve arra a fajlra kell, hogy mutasson, amely
a gyokér- és koztes tanusitvanyokat tartalmazza.
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9. Az IIS 7 és késébbi szerver verziok bedllitisa

Figyelem!

Az 1IS 7 szervernek a sikeres beallitaishoz Windows 2008 vagy késébbi szerveren kell futnia, és
alapesetben az OCSP Stapling bekapcsolt allapotu.

Az IIS esetében a kovetkez6 1épések sziikségesek:
1. Alegfelsé szintt tanusitvanyok telepitése a szerverre.

2. A koztes kiado tanusitvanyok telepitése a szerverre.

A tanusitvanyok telepitésének 1épései gyokértanusitvanyok esetén

(Arany, SHA1 Kozjegyz6i, SHA1 Uzleti, SHA1 Expressz esetében):

1. Toltse le a kiad6 gyokértandsitvanyat a szerverre.
2. Telepitse MMC-vel az ,, Trusted Root Certification Authorities” taroloba.

(Ne felejtse el, hogy a Local Computer store-ba kell telepiteni. A fiiggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan sziikség lehet az IIS Gjrainditasara.

A tanusitvanyok telepitésének 1épései koztes (intermediate) tanusitvanykiadok esetén

(SHA256 Kozjegyz6i, SHA256 Uzleti, SHA256 Expressz, SHA1 OnlineSSL., SHA256 OnlineSSL
esetében):

1. Toltse le a koztes kiadd gyokértanusitvanyat a szerverre.
2. Telepitse MMC-vel az ,,Intermediate Certification Authorities” tarol6oba.

(Ne felejtse el, hogy a Local Computer store-ba kell telepiteni. A fiiggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan sziikség lehet az IIS Gjrainditasara.
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10. Fiiggelék A — Tanusitviny kezeléséhez MMC konzol Iétrehozdsa, mentése Windows
opericios rendszeren

1. Inditsa el a Start menii / Futtatdas / MMC parancsot.

2. A megjelené konzolon a File mentibdl valassza a Beéptlé modul hozzaadasa/eltavolitisa
menipontot.

‘i Konzoll

3. A kovetkezé ablakban a Kezel6pultgyokér -hez a Hozzaad... gomb megnyomasaval kell
tovabblépni.

Beépals modul hozzdadaszaleltavolitaza

Q10
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4. A megjelené ablakban valassza ki a ,, Tanuasitvanyok™ lehetSséget.

Magaban allé beépilé modul hozzaadasa

s IP-biztonsagi hizirendek kezelése Microsaft Corporation

@Kompnnensszolgéltatésok Microsaft Corporation

mLemezkezelés Microsoft and YERITAS. .,
Lemeztéredezettség-mentesitd Microsoft Corp, Executi, .

Mappa
@Megnsztntt mappak
Széml’tégép-kezelés

Szolgaltatasok.

Teljesitménynapldk és riasztasok,

Microsoft Corporation
Micrasaft Carporation
Microsaft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

5. Ezutan a megjelend ablakban a Szamitégéptiok lehet6séget kell vélasztani, majd a Helyi
szamitogép lehetSséget.

13| W 5zamitogép kijelalése

6. Ezt kovetSen kattintson a Befejezés (Finish) gombra az ablak bezarasahoz.

Mentse el a 1étrejott panelt az alabbi lépések szerint.
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