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Segédlet kriptografiai szolgaltatast beallito
szoftverhez (CSPChanger)

szoftveres, PKCS#12 formatumu tanusitvany atalakitasahoz
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2. Bevezetd

Az alabbi segédlet ahhoz nyujt révid utmutatét, hogy ha szoftveresen tarolt tanusitvany
hasznalata kézben ,,A megadott algoritmus érvénytelen” hibdba futna, at tudja alakitani
tanusitvanyat a megfelel algoritmusura.

Amennyiben barmilyen kérdése van vagy problémiéja timad, Ugyfélszolgalatunk az (1) 437-66-55
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt hétf6tdl csiitortokig 08:30 és 17:00 ora, illetve pénteken 08:30 és 14:00 6ra kozott
készséggel all rendelkezésére.

3. CSPChanger szoftver telepitése, beillitdsa

A sikeres eljaras érdekében sziikséges, hogy a tanusitvanyardl biztonsagi mentés késziiljon.
Internet Explorer hasznalata esetén a lementett allomany pfx kiterjesztésti. A mentés lépéseit a
vonatkozo fejezetek tartalmazzak.

A kovetkezSkben a sziikséges segédprogram telepitését és beallitasat talalja meg.

1. Latogasson el a www.netlock.hu oldalon a Terméktimogatas, azon belil a Letoltések
oldalra.

2. Valassza a ,,CSPChanger program” file let6ltését, majd a mentést kovetéen bontsa ki azt.

3. Inditsa el a CSPChanger programot. A program varazsloja 1épésrél 1épésre végig vezeti a
folyamaton, kérjuk, tekintse at a leirast. A Tovabb gomb lenyomasaval tudja a telepitést
folytatni.

r
g Netlock - kriptografiai szolgaltatatast bedllité alkalmazas | =

Udvézli Ont a kriptografiai szolgaltatatast beallitd
varazslé

Ez a vardzsld a megfeleld kriptografiai szolgéltatd bellitdsaban nydit segitséget abban az esetben
ha szoftveres tantsitvany hasznélatakor a ''4 megadott algoritmus érvénytelen' hibatizenetet kapja.

A szoftver a Netlock Kit. tulajdona, és a kriptogréfiai szolgéltatd bealiitésa célidbdl bocsétia a
felhaszndld rendelkezésére.

Minden jog fenntartva. [C) 2012 Netlock Kit.

< Vissza Tovabb > Bezér I
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4. A kovetkez6 ablakban a biztonsdgi mentés lépéseit taldlja meg. Amennyiben nem
rendelkezik biztonsagi mentéssel, most végezze el a megadott miveletet.

5. A kévetkez6 ablakban tudja betallézni a tanusitvany biztonsagi mentését (pfx, vagy p12).
Adja meg a mentett allomanyhoz tartozo jelszot.
Adja meg az operacios rendszerének tipusat.

Adja meg a menteni kivant file nevét (alapértelmezetten az eredeti névbe bekertl a
,»_CSPModified” megjeldlés, és a file pfx kiterjesztést kap.

g Netlock - kriptogréfiai szolgéltatatast beallité alkalmazas I

~ Eredeti PKCS#12 [.pfx, .p12) dllomannyal kapcsolatos adatok
Kérjuk valassza ki az atalakitandd PFX f3jlt

IC: \Desktophtanusitvany_bizt_mentes.p12 Talldzas |

Kérjuk adja meg a PFX f3]l jelszavat

I

Figyelem!
Az 0j PKCS#12 allomanynak is ez a jelszo keril beallitasra.

~ Konverzidhoz szilkséges adatok
Kérjuk adja meg a hasznalt operécids rendszer tipusat

IWindos Vista vagy Windows 7 LI

Kérjuk adja meg a menteni kivant PFX (3]l nevét

IC: \Users\CSPModified. pfx Talldzas |

™ CSP adat eltdvolitdsa a f4jlbdl

A CSP adat eltavolitiséra ritkan lehet sziikséa, olyan esetekben amikor a szoftver nem tud
ilyen adattartalommal tandisitvanyt kezelni. (Sltaldban nincs 14 sziikséag.)

< Vissza | Tovabb > | Bezar I

A

0. Az utolsé ablakban téjékoztatast kap arrdl, hogy a tanusitvany atalakitasra kerdlt.

Sziikséges, hogy a létrejott allomanyt a megfelel6 bongészébe telepitse be, melynek
leirasat az ablakban, illetve a lefras vonatkozo részében olvashatja.
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4. Fiiggelék A - Biztonsdgi mentés készitése

Szoftveresen tarolt tanusitvanya igényléséhez tébbféle bongész6t hasznalhat. A Windows
operacios rendszer biztosit egy kézponti tanusitvany tarat, melyet az erre felkészitett programok
hasznalni tudnak.

4.1. Mentés készitése tamisitvanyairdl és kulcsairdl Internet Explorerbdl

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6zon kapta meg, akkor sziikséges
a tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

A biztonsagi mentés 1épései:
1. A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigiljon el a tanusitvanyok meniiponthoz. (Eszkézék > Internet bedllitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >
Certificates gomb)

3. Valassza ki a Személyes (Personal) lapon a tanusitvanyok kézil az exportalandot, majd
nyomja meg az Export gombot.

4. A megjelend tandsitvany exportald varazslo idvozlé képernydjén nyomja meg a Tovabb
(Next) gombot.

5. A kovetkezé ablakban valassza a privat kulcs exportalasat is (Yes, export the private...),
majd kattintson a Tovabb (Next) gombra.

6. A kovetkezé ablakban a masodik radidgombhoz tartozé szekcid érhetd csak el. Jellje ki a
Minden tovabbi tulajdonsag exportalasa lehetéséget. Ha sziiksége van arra, hogy a
tanusitvannyal egylitt a hozzd tartozo

1 s s . 1. Tantisitvinyexportald vardzsl =]
gyokértandsitvanyt is exportalja, akkor o
Exporttijiformatum
i 6101] e kl a Min d en tam'ls ftVé.I’ly A tandsitvanyok tibbféle f&jlformatumban exportalhatsk.
belefoglalasa a tanusitvanylancba
., . Vélassza ki 3 hasznalands formétumot:
lehet6séget (Include all certificates...). D6 kol s .50 (CER)
Baset4 kadoldsd X, 509 {.CER)
7 . Ha. a pl’lvat kulC SOt tOI‘OlI]l ’dkal‘] a az Titkositott Gzenetek szintaxisénak szabvanya - PKCS #7 tanlsitvanyok (.P78)
CXpOftéléS utén Crr61 a gépr(ﬂ, akkor ]Clolle - DMl'ndEn tanusltva.ny' belefoglalisa a tandsitvanyldncha
(@ személyes informacidcsere - PKCS #12 (PFX)

be a privét kulcs t('jﬂése (Delete the ] Minden tantisitvany belefoglalasa a tandsitvanylincha

. s [ Titkos kulcs térlése, ha az exportalas skertit
Pl‘lV’dtC. * ') OpCIOt 1s. Minden tovabbi tulajdonsdg exportéldsa

Microsoft szerializ8lt tandsitvanytarold (.55T)

8. A kovetkez6 ablakban adja meg kétszer
azt a jelszot, amelyet szeretne a fajlnak  rouo nmaticn i msnnsia
adni. Ezt jegyezze meg jol, mert ennek
ismeretében tudja telepiteni masik gépen
tanusitvanyat.

[ < Vissza ][ Tovéabb > ][ Mégse ]

9. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt létre szeretnénk
hozni.

10. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.
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A tanusitvany exportalasa ezzel megtortént. Ezt az dllomanyt érdemes biztonsagos helyen elzarni
valamilyen adathordozén.
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5. Fiiggelék B - Biztonsigi mentés telepitése

A biztonsagi mentésben 1évé tandsitvanyat a Windows tanudsitvany taraba az Internet Exploreren
keresztil tudja telepiteni. A Mozilla Firefox és a Mozilla termékek sajat tanusitvany tarat
hasznalnak, ezért a biztonsagi mentésben 1évé tanusitvanyokat oda is telepiteni kell.

5.1. PKCS12 (PFX) fijlban talilhato tamisitvany telepitése Windows taniisitvanytdrba

Az el6z6 fejezetben leirt PKCS#12 (pfx) formatumi mentett allomanyt az alabbiak szerint tudja
telepiteni a Windows tanusitvany tarba, az Internet Explorer bongészé hasznalataval.

1. Ahhoz, hogy a gépén talalhaté PKCS#12 allomanyt telepitse, keresse meg az imént
moédositott filet, majd kattintson kétszer a *.pfx (*.p12) kiterjesztést fajlra. Ekkor a
tanusitvany telepitése varazslé indul el.

2. Az udvozls képernyén nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importalandd fajl nevét latja. Itt nincs semmi teendd, 1épjen

tovabb a  Tovabb = (Next) gomb

segitségével. Tandsitvanyimportsl6 vardzslo (=]
oo ” 7z 7” . =D
4. A kovetkezé képernyén adja meg a A biztonség kedvéért a ttkos kuicsot jelszoval lehet véder.
PKCS#12 fajlhoz tart6z6  jelszot.  Itt
allithatja be a tanusitvany erds védelmét Adia meg 3 titkos kics Jelszavit.
és késébbi exportalhatésagat. Javasoljuk esear
mindkét opciot kipipalni és ezutan a
Tovibb (Next) gombot megnyomni B g e e e

5. A kovetkezé képerny6 megkérdezi, hogy
automatikus  vagy  kézzel  torténd

A kulcs megjelélése exportalhatoként, Ez lehetdvé teszi a kulcsok biztonsagi mentését és
Atvitelét,

elhelyezést kivan a megfelel6 Minden tovébbi tulzjdonség szerepeltetése.,
tanusitvanytaroléban. Itt valassza az
Automatikus leé.laSZté.St Towabbi tudnivaldk a titkos kulcsok védelmérdl

(Automatically...), majd kattintson a
Tovabb (Next) gombra.

< Vissza ][ Tovébb = ] [ Mégse

6. Az utols6 képernyén kattintson a
Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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5.2. PKCS12 (PFX) fdjlban talilhato tanusitviny telepitése Mozilla Firefox
bongészébe

Az el6z6 fejezetben leirt PRCS#12 (pfx) formatumi mentett allomanyt az aldbbiak szerint tudja
telepiteni a Firefox béngészébe.

1. Navigiljon el a Tanusitvanyok mentpontig. Eszkozok > Beallitasok > Specialis >
Tanusitvanyok fil > Tanusitvanykezel6 gomb (Tools > Options > Advanced >
Certificates fil > View certificates gomb).

2. A megjelend ablakban a Sajat tanusitvanyok (Your certificates) fillon nyomja meg az
Import gombot.

3. Ezutan tallézza ki a PKCS #12 fijlt, amely a tandsitvanyat és a hozza tartozé kulcsot
tartalmazza.

4. Adja meg Firefox-on beluli tanusitvanyvédelmi jelszot. (mestetjelszé / master password)
(Ez az els6 tanusitvanyimportalas el6tt nincs beallitva, ekkor kétszer kell begépelnie, és a
késébbiek soran ez utan fog rendszeresen érdekl6dni a Firefox bongészé.)

5. EBzutan adja meg a .pfx fajl jelszavat, amelyet exportalasakor megadott. (Ha adott neki
ilyen jelszot.)

6. Az importalas utan tdjékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az 6sszes ablak bezarédasaig.

Ezzel a megujitott tanusitvanya és a hozza tartozé kulcs importalasra kertlt a Firefox
bongészbbe.
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