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Windows tandsitvanytarban és kriptografia eszk6zokon talalhato
tanusitvanyok esetén
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6z6k (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél z6kkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolgalatunk az (40) 225522-
es telefonszamon, az info@netlock.net e-mail cimen vagy személyesen a 1101 Budapest, Expo tér
5-7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Az Outlook Express 6 levelezoprogram beillitisa tanusitvianyok hasznilatihoz

A kovetkez6 fejezetek az Outlook Express 6 levelez6program beallitasat mutatjak be, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelez6 programjabol. A telepités 1épései a
Windows rendszerekben térténd beallitast {rjak le.

Régebbi verzidk futtatasat az Outlook Express levelezé programbodl nem javasoljuk, a termék
ingyenesen frissitheté a Microsoft weboldalan.

4. Opericios rendszer kovetelmények

A tanusitvanyok hasznalatahoz ajanlott minimum operaciés rendszer kovetelmény:

Windows X SP3

A szoftver 64 bites rendszereken (Windows Vista és 7) nem kertlt tesztelésre.

5. A szoftver korlitozdsai

Mingsitett tanusitvanyt a szoftver nem tud kezelni, erre Outlook 2003 SP2 (11.8010.6568)
illetve ennek késGbbi verzidi javasoltak.

Windows Vista és Windows 7 rendszereken az Outlook Express nem érhet6 el, helyette az utddja
a Windows Mail program hasznalhato.

6. A felhasznaloi dokumenticiorol

A meniipontok magyar megnevezései lehet, hogy eltérnek a megadottaktdl, ugyanis angol
verziokkal rendelkezink, de lehet6ség szerint megprobaljuk ellenérizni azokat. Amennyiben a
megnevezések nem pontosak, szivesen vessziik a pontos ment megnevezéseket.
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6.1. A gyokértanusitvinyok letéltése és telepitése

A NetLock A, B, C, QA osztalya gyokértanasitvanyai mar megtalalhaték a Windows operacios
rendszerben, de a kézigazgatasi gyokértanusitvanyokat azok hasznalatahoz telepitenie
kell.

A kozigazgatasi gyokértanusitvanyok a kovetkez6 linkeken érhetok el:
SHALI1 algoritmusu kiadék:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20060719.cer
http://www.netlock.hu/index.cgirca=mkozig
http://www.netlock.hu/index.cgi?ca=bkozig

SHA256 algoritmusu kiadok:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20091210.cer
http://www.netlock.hu/index.cgirca=mkozig256
http://www.netlock.hu/index.cgi?ca=bkozig256

A kozigazgatasi gyokértanusitvanyok telepitésének 1épései a kovetkez6k:

Inditsa el az Internet Explorer bongészot.

Nyissa meg a bongészével a fent lathato linkek egyikét.

A linket megnyitva el6ugrik a Tanusitvany letoltése (Downloading Certificate) ablak.
A megjelend ablakban valassza a Megnyitas (Open) opciot.

SAEEEE S

A kovetkez6 megjelend ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.

o

Nyomja meg kétszer a Tovabb (Next) gombot.

7. Nyomja meg a Befejezés (Finish) gombot, és a megjelend tajékoztatd tizenetre nyomja
meg az OK gombot.

8. Hajtsa végre a masik két linkre is a fenticket.

Ezzel a kozigazgatasi gyokértanusitvanyok telepitése a Windows tanusitvanytarba megtortént.
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6.2. A visszavonasi listak bedllitdsa

A visszavonasi listak rendszeres letdltése azért fontos, mert ezek a listak tartalmazzak azokat a
tanusitvanyokat, amelyek még lejarati hataridejiik el6tt érvénytelenné valtak.

Az Outlook Express 6 esetében a kévetkezé modon teheti ezt meg:

1. Inditsa el az Internet Explorer bongészGjét, majd latogasson el a
https:/ /www.netlock.hu/html/cactl.html oldalra.

2. Itt a Visszavonasi listdk letoltése bongészébe menitipont alatt kattintson a MinGsitett
(Class QA) visszavonasi lista mentpontra.

3. A megjelend ablakban valassza a Megnyitas (Open) opciot.

A Tanusitvanyok (Certificates) ablak megjelenése a visszavonasi lista sikeres telepitését
jelzi. Bz az ablak becsukhato, a tovabbiakban a lista let6ltése automatikus.

5. Az el6z6 lépéseket ismételie meg a Kozjegyz6i (Class A), Uzleti (Class B) és Expressz
(Class C) visszavonasi listakkal is.

Ha stirg6sen a legfrissebb listara van sziiksége, akkor a fent leirtak alapjan barmikor elérheti.

7. Rovid dttekintés a tanusitvinyigénylési - és tdrolisi megoldisokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kilonbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitaishoz. Természetesen a beallitas elvégezhetS ezen
r6vid attekintés elolvasasa nélkiil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

7.1. Tanusitvdny igénylése Mozilla béngészén keresztiil

A Mozilla bongész8k, levelez6k a tobb operaciés rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroloban taroljak, melyhez csak az adott, illetve az ezt
megfeleléen kezelni tudo alkalmazas fér hozza, az operaciés rendszer iranyabol nem latszik.

Amikor Mozilla béngészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolddik, és a késébb kiadott tanusitvanyt a Mozilla
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroloba, ez utan
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongész6 is védi ezt a kulcsot (Mesterjelszd), amit elsé alkalommal
On allit be, amennyiben ezt a jelszot elfelejti, nincs lehetSség a késébbiekben sem a tanusitvany
hasznalatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilon tanudsitvanytarral rendelkezik, ha masik Mozilla
termékbdl kivanja hasznalni tanusitvanyat, arrdl itt mentést kell készitenie, és oda is telepitenie
kell azt.
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Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se boéngészdGjét, mivel ezzel
helyreallithatatlanul torli a tandsitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

7.2. Tanusitviny igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kozponti tandsitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tandsitvanyt az Internet Explorer bongészével, az tgyfélmenii importalas pontjat
valasztva helyezi be véglegesen a taroloba, ez utan lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse udjra operaciés rendszerét, se bongészéjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is, e nélkill pedig az
hasznalhatatlan lesz.

7.3. Tanusitvdny és kulcsok kriptogrifiai eszkézon (kdrtydn, tokenen)

Igen népszer igénylési mod a tanusitvanyok kartyan vagy tokenen vald igénylése, mely az
eszk6z6k és a hozza tartozo PIN kod miatt egy fokkal magasabb biztonsagot is nyujt.

Az ilyen eszkéz6kben a privat kules biztonsagosan tarolodik, az egyes alairasi maveletek kozben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor elétte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkéz a Windows tanusitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt.
Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6ézon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyarél a privat kulcs nem nyerhetd ki.
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7.4. Tanusitviny és kulcsok PKCS#12 (PFX) allomanyban

Mint az el6bbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fajlformatum alapvetéen
biztonsagi mentés, illetve kulcsok és tanusitvanyok egyiittes mozgatiasa gépek kozott céljara
szolgalhat. Ilyen formdban tanusitvanyt nem tud igényelni, hanem csak létrehozni tudja azokat,
melyeket helyreallitasi céllal egyébként is lényeges megtennie.

8. A tanusitvanyok telepitése

Az el6z6 fejezetekben attekintetteknek megfeleléen, a kévetkezok leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

8.1. Ha a tanusitviny chipkdrtydn, tokenen talilhato

Amennyiben tanusitvanyat kriptografiai eszk6zon kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatdja lefrja, hogyan importalhaté a tanusitvany a Windows tanusitvanytarba.
Kérjik, hajtsa végre az ott leirtakat.

8.2. Ha a tamisitviany mdr a gépen talilhato

Ha a tanusitvany a tanudsitvany igénylését (fokozott biztonsagu tanusitvany esetén) Internet
Explorerbdl intézte, a tanusitvany kiadasi folyamat végén a tandsitvany és a kulcsok
megtalalhatok az On gépén.

Ekkor nincs sziikség a tanusitvany telepitésére, azonban biztonsagi masolatot érdemes
létrehoznia.

8.3. Ha a tanusitvinykérelem beadisa Mozilla bongészon keresztiil tortént

Amennyiben a kérelmet Mozilla bongészon keresztiil adta be, a késébb kiadott tandsitvanyt a
Mozilla bongészével, a NetLock tigyfélmentjébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanusitvanyok) az importalas pontot valasztva tudja véglegesen Mozilla sajat tandsitvanytarolojaba
behelyezni, majd ezt exportalnia kell, és a Windows tanudsitvanytarba telepitenie.

8.3.1. Tanusitviany exportilisa Firefox bongészébél Windows taniisitvinytdrba
telepitéshez

A Firefox bongész6 az egyik leggyakoribb Mozilla bongész6, ezért a PKCS#12 mentés készitését
ezen mutatjuk be, a tobbi Mozilla termék PKCS#12 mentés készitését az adott termékhez készult
dokumentacié mutatja be.

1. Inditsa el a Firefox bongészét.

2. Navigiljon el a Tanusitvanyok menipontig. Eszkozok > Bedllitasok > Haladé >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) fulon valassza ki
mentend§ tandsitvanyt, majd nyomja meg a Mentés (Backup) gombot.
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A kovetkezé ablakban adja meg a mentés helyét.

5. Ezt kovetSen adja meg Firefox-on belili tanusitvanyvédelmi jelszot. (mestetjelszo /
master password) (Ez az elsé tanusitvany export-import el6tt nincs beallitva, ekkor
kétszer kell begépelnie, és a késGbbick soran ez utin fog rendszeresen érdeklédni a
Firefox bongészé.)

6. Ezutan adja meg a PKCS#12 fajl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze
is fel.

7. A mentés utan tdjékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Gsszes ablak bezarodasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyre eltenni.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.

8.4. PKCS12 (PFX) fdjlban talilhato tanusitvany telepitése Windows tamisitvinytirba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Internet
Explorer bongészén keresztil igényelte, akkor az arrdl készilt PKCS#12 (pfx) formatumi
mentett allomany segitségével is tudja tanusitvanyat a Windows tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Ahhoz, hogy a gépén talilhat6 PKCS#12 allomanyt telepitse, kattintson kétszer az
Intéz6b6l (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tanusitvany telepitése
varazsl6 indul el.

2. Az udvozI6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importalandd fajl nevét latja. Itt nincs semmi teendd, lépjen
tovabb a Tovabb (Next) gomb segitségével.

5
4. A kovetkezd képernyén adja meg a o
PI{CS#lZ fé]lhOZ taftéZé ielSZét. Itt & hiztonsag kedvéért a személyes kulesot jelszival lehet védeni,

allithatja be a tanusitvany erés védelmét

¢és késobbi exportalhatosagat. Javasoljuk '
mindkét opciét kipipalni és ezutin a r
Tovabb (Next) gombot megnyomni.

Adja meg a személyes kulcs jelszavat,

V' személyes kulcs erds védelmének engedélyezése, Ha engedélyezi ezt a
beallitast, akkor figyelmeztetést kap minden alkalommal, amikor egqy alkalmazas

5. A kovetkez6 képerny6 megkérdezi, hogy e dmeel e et
automatikus  vagy  kézzel  torténd ¥ & kulcs megjeltlés exportahatoként, Ez lshetéve teszi a kulesok biztonsagi
elhelyezést kivan a megfelels menteset és abvicie.
tanusitvanytaroloban. Itt valassza az
Automatikus kivalasztast

< Yissza I Tavabb = I Mégse

(Automatically...), majd kattintson a
Tovabb (Next) gombra.
6. Az utolsé képernydn kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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8.5. Tanusitvianyok és kulcsok beillitisa levelezéshez és titkositishoz

Ahhoz, hogy az Outlook Express 6 levelezGprogramban tanudsitvannyal alairva és titkositva is
kiildhessen levelet, a kévetkez6 1épéseket kell végrehajtania:

1. Inditsa el az Outlook Express 6 programot.

2. Navigaljon el a Fiok tulajdonsagai mentig. (Eszk6zok > Fiokok > sajat levelezési
kapcsolat kivalasztasa szerver > Tulajdonsagok) (Tools > Accounts> sajat levelezési
kapcsolat kivalasztasa > Properties )

Mind Levelezés | Hflcsnpmtokl Cfmsznlgéltatésl Hozzdadas [ |
Fick | Tipus | Kapczolat [ Eltavolitas |
% janko_vi@netloc...  levelezés [alapértel..  Bamely rendelkezé. .

Bealitas alapértelmezettkent |

Importals. .. |

Exportalas... |

3. Vilassza ki a megjelend ablakban a Biztonsag (Security) fiilet.
¥ janko_v@netlock.hu tulajdonsagai 2x|

Altalénosl Kiszolgélékl Kapcsola Speciélisl

Alird bands ity any
Az alabbi meztben adja meg az alaind tandsitvanpt, Ez hatrozza meg az &
figkbdl kiildott Uzenetek. alairdsakor hasznalt digitaliz azonositat,

Tantisitwany:

Titkozitazsi bedllitasok

Wélazzza ki a titkositazshoz hasznalt tandzibvanyt és algoritmust. A program
ezeket hozzaflzi digitalizan alairt kimend lizeneteihez, gy masok iz
kuildhetnek. Onnek titkositolt e-maileket ezekkel a beallitazokkal.

Tantgitvany: | Kijelalés. .. )y

Alnnritra s lanFs -
Az Alairé tanusitvany (Signing certificate) szekcioban allitsa be az alair6 tandsitvanyat.

5. A Titkositasi bedllitisok (Encrypting preferences) szekcidban allitsa be az titkositd
tanusitvanyat.
6. Nyomjon OK gombot az ablakok bezarasaig.

Ezzel a tanudsitvanyok beallitisa megtortént.
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8.6. Ha a program titkosité tanisitvinyt igényel, de On nem rendelkezik vele...

Az Outlook 2002 el6tti verziok elvartak, hogy titkosit6 és alaird tanusitvany is legyen beallitva a
programban. Az erre a problémara utalé hibatizenet néha a kés6bbi verziokban is megjelenik.

Ha van titkosité tanusitvanya, akkor allitsa be a fentiek elkertilésére. Ha nincs, akkor tegye a
kovetkezbket:

1. Latogasson el Internet Explorer bongészével a www.netlock.hu oldalra.

2. Valassza a Tanusitvanyok igénylése -> Teszt tanusitvany igénylése mentipontot.

3. Adja meg az e-mail cimét, és valassza a Titkosité tanusitvany pontot.

‘R Netlock Tanasitranykiadd Kazpont {CA) - Automata tanisitvanykiadas - Microsoft Internet Explore =100 =]
File  Edit “iew Favortes Tools Help ‘ @'
eBackvevB @@L/C)Snaamh *Favnliles @‘Bv& vDﬁ
Address I@ hitps: /v, netlock. netdindex. cai?lang=H U &tem=ANONYMOU S online/online_indul. tem d Go | Links **
[
NETLOCK &5

Kerjik valasszon az alabbi tandsitvanytipusok kazal:

| Kivant felhasznalds: | © Aldie tentsitriny  Titkositd tantsitviny ‘

KErjik adja meg azon elektronikus levélcimét, melyet szerepeltetni kivan tandsitvanyaban
A megadott cimre néhany percen beldl levelet kildonk, benne a tovabbi tennivaldklkal.

Tovéabhlépés

‘ Elektronikus levélcime:

© 1987-2005 MetLock Kit. Minden jog fenntartva. 1023 Budapest, Zsigmand tér 10, tel: (1) 345-2255, fax (1) 335-2250, email: infoi@netlodunet

4. Ezt kovetSen e-mailt kap, a megadott cimre, amely két linket tartalmaz.

5. Az els6 link a Teszt kiadé gyokértanusitvanyanak telepitésére szolgal. Ennek telepitési
lépései a kévetkezsk:

a. Nyissa meg az elsé linket Internet Explorer bongészében.

b. Ekkor a tanusitvany tulajdonsagait ismerteté ablak fog megjelenni. Ebben
kattintson a Tanusitvany telepitése (Install certificate) gombra, és elindul a
tanusitvany telepitése varazslo.

c. A Tanusitvany telepitése varazslo elsé képernyéje idvozlé képernyd Itt nincs
semmi teendd, lépjen tovabb a Tovabb (Next) gomb segitségével.

d. A koévetkez6 képernyé megkérdezi, hogy automatikus vagy kézzel torténd
elhelyezést kivan a megfelel6 tanusitvanytaroloban. Itt valassza az Automatikus
kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.

e. Az utolsé képerny6én kattintson a Befejezés (Finish) gombra, a Teszt kiado
gyokértanasitvanyanak telepitését ezzel befejezte.
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6. A masodik link a teszt tanusitvany létrehozasanak kévetkez6 1épéshez vezet. Ha rakattint,
a kovetkez6 ablak jelenik meg:

A Netl ock Tanusitvanykiado Kozpont (CA) - Automata tanusitvanykiadas - Microsoft Internet Explo . |=] |
Fie Edt View Favoites Tools Help | ax

eBack - @. B @ \/;j|p55alch *Favontes ®| 8' & - D ﬁ

Address I@ hittps: # e, nellock.nat/\ndex.cgﬂlem#ﬁNUNYMUUS/onhnefonhne_blowsar.lem&ema\lzvarga_v@nellock.net&kld{m14d Go ‘ Links >

NETLOCK [

Személyes Titkosito tanusitvany - Kulcsgeneralas Microsoft béngészobol

Név (CM) NetLock Teszt Titkosito tanusitvany
Orszdgkdd (C)
Viros (L)

Elektronilas cim: varga_vi@netlock net

Kriptografiai
szolgltatd

Tanisitvanyliadd: | Online teszt

Kulesgeneralas
7. Itt kattintson a Kulcsgeneralas gombra, majd a megjelen6 biztonsagi figyelmeztetés
ablakban az Igen (Yes) gombra. A kovetkezé megjelend biztonsagi beallitasok ablakban
nyomja meg az OK gombot.

8. Az ismételten megjelené biztonsagi figyelmeztetés ablakban nyomja meg ismét az Igen
(Yes) gombot, majd a végul a Tanusitvany sikeres importalasa ablakban az OK gombot.

9. Ezzel létre j6tt és a gépére keriilt a teszt titkosito tandsitvany, amelyet még be kell allitania
a levelezéprogramjaban. Ennek 1épései a kévetkezok:
a. Inditsa el az Outlook Express 6 programot.

b. Navigaljon el a Fiok tulajdonsagai mentig. (Eszk6zok > Fiokok > sajat levelezési
kapcsolat kivalasztasa szerver > Tulajdonsagok) (Tools > Accounts> sajat
levelezési kapcsolat kivalasztasa > Properties )

c. Valassza ki a megjelend ablakban a Biztonsag (Security) filet.

Itt a Titkositasi beallitasok szekcion belil a Tanusitvany (Certificate) sorban a
Kivalaszt (Choose/Browse) gomb megnyomdsaval tudja megkeresni a sziikséges
tanusitvanyt.

e. Az ablakban (amelybe visszakeril) nyomja meg az Alkalmaz (Apply), majd az OK
gombot.

10. Ezzel a Teszt titkosito tanudsitvany telepitésre keriilt.

A teszt titkosité tanusitvanyardl tudnia kell, hogy egy honapig érvényes. Tehat, ha hasznalni is
akarja titkositasra, akkor ezt havonta meg kell ismételnie, vagy be kell szereznie hiteles titkositd
tanasitvanyt.

Amennyiben csak ahhoz volt ra sziiksége, hogy levelez6programjat beallitsa, elméletileg
nem kell ezt a folyamatot rendszeresen megismételnie, de a konfiguraciotdl fiiggéen
sziikség lehet arra, hogy kés6bb 1j teszt tanusitvanyt igényeljen.
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8.7. Aldirt és/vagy titkositott levelek kiildése

Ha levelét aldirva és/vagy titkositva szeretné elktldeni, a teend§ a kovetkezé:

Amikor megirta a levelet, még a kildés el6tt nyomja meg az ikonsorban talalhaté Alairas
(levélikon pecséttel) és/vagy Titkositas (levélikon lakattal) gombokat.

it Aldirt e-mail Gzenez kildése

J E&ll Szerkeszbés Meézet Beszirds Formatum  Eszkizok  Ogzenet  Sigd

.
e T ST N o AT
Kildés Kivagas [Masalas Bellesztes  Yisszavonas Ellendrzés  Helyesirds... Melléklet Prioritis Alalrds Titkositas # Kapcsolat ...

B e

Cimzett: Ialﬁrh@akarm\.hu

Mésolatot kap: |mindenki@senki.hu

Targy: IA\éirt e-mail (zenez kildése
(Wi <o E|B 2 UuA|==s EL=s=E(—-@

Kedves Felhasznaldl

Ha kordbban még nem hasznalta aldivd tandsitvinyat, kérik figyelmesen olvassa el az alabbi tajgkoztatot

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet kiildjon valakinek, rendelkeznie kell a
levelez6partner nyilvanos kulcsaval. Ennek feltétele, hogy szerepeljen partnere a cimjegyzékben,
partnere névjegyében pedig a tanusitvanya nyilvanos kulcsa.

Ha ez a feltétel nem teljesiil, kérje meg a levelez6 partnerét, hogy kiildjon Onnek egy alairt levelet,
amelyet mikor On megkap, mentenie kell beléle a felad6 cimét sajat cimjegyzékébe, és akkor a
titkositashoz sziikséges nyilvanos kulcs is tarolasra kertl, a bejegyzéssel egytitt.

& RE: BiztonsAAgi csomag megrendell O LAP o [m] B
J Fajl Szerkesztés Mézet  Eszkiztk  Uzenst  Sugd |.#'
= <
8¢ & “8 ] x A8
yalasz Walasz mim..  Towvabbibas Myomkatas Titlés El&zd Eivetkezd Cimek,
Feladd: Y ey — R

Datum: 2003

Cimzetk: Siike Feladd etiks
Masolatot kap: ¥szaol #lado letiasa. . Zsolt; Szlics Katalin
Targy: RE: B Masolas LAP

Adatbiztonsag: Digits

T agok

Biztonsagi sugo " ,
Digitalisan alairt (izenet
n
Q Ert az lizenetet a feladd digitalisan alairta

A masoktdl kapott, alairt levelek lehetdve teszik, hogy ellendrizze az Uzenet hitelességét, vaagyis
hogy az Uzenet valdban a feltételezett feladdtdl szarmazik-e, és hogy modositottak-e a tovabbitas
soran. Az alairt Uzeneteket eqy alairt leveél ikon jeldli.

AZ alairt Uzenettel kapcsolatos esetleges problémakat a kovetkezd biztonsagi figyelmeztetés
ismerteti. Amennyiben felmeriltelk problémak, feltételezhetd, hogy az lzenetet a tovabbitas soran
madositottak, vagy hogy nem a feltételezett feladdtdl szarmazik.

[T Me jelenjen meg tobbet ez a sigaképernyd.

Towvabhb |
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8.7.1. Levelek alapértelmezett aldirdsa és/vagy titkositdsa

Ha levelét alapértelmezetten mindig alairva és/vagy titkositva szeretné elkiildeni, a kovetkezd
beallitasokat kell elvégeznie:

1. Navigaljon el a Beallitasok (Options) meniiig. (Eszk6zok > Beallitasok) (Tools >
Options)

2. Valassza ki a megjelené ablakban a Biztonsag (Security) fiilet.

3. Alairashoz pipalja ki a Digitalis alairds hozzaadasa a levelekhez (Add digital signature...)
opciot.

4. Titkositashoz pipalja ki a Levelek tartalmanak titkositasa (Encrypt contents...) opciot.

Aalinos |  Olasés | Visszaigazolds | Kildés | Levélids | Aldirdsok |
Helyeziras-ellentrzés Biztonzg I Kapcsolat I F.arbantartas

YWitusyedelem
@ Jeldlie ki a hazznalni kivant Internet Explarer biztonzagi zonat:

T |ntemetes zdna [kewéshé biztonzégos, de funkcidgazdagabh)
{* Korlatozott helyek zdnsja [biztonsagosabb]

¥ Figyelmeztetés, amikor egy alkalmazas a nevemben prabal meg levelet kildeni

v & guants mellékleteket ne lehessen megnyitn, s menteni,

K.épek letoltése
[V FKépek és mas kiilsi tartalmak blokkaoldsa HTML farmatumi e-mail Lizenetekben.

Biztonzagos levelezés

A digitahz azonositok [tandzibvanyok] lehettve teszik Tovabbi informacia... |
% a személ_}lazonosség inazoldzét az elektranilkus
tranzakcidk soran, Digitdlis azonositdk. .. |

Dzenetek digitals alairdsdhoz vagy btkos ot
Lzenetek fogadasahoz digitdlis azonositd szukseges.  Digitdlis azonositd beszerzése |

[v dinden kiment Lizenet tartalmanak és mellékleteinek titkositasa

[v #dinden kimeni uzenst digitalis alairass

Specidlis.. |

0k | Mémse | Akamaz |

Fontos tudnia, hogy titkositott levelet csak akkor tud kiildeni valakinek, ha birtokaban van a
cimzett nyilvanos kulcsa.

Ha ez nincs meg a cimjegyzékében, kérje meg levelezSpartnerét, hogy kiildjon Onnek alafrt
levelet. Amikor ez megérkezik, mentse ki bel6le a feladé cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra keril a bejegyzéssel egyiitt.
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9. Fiiggelék — A. Biztonsdgi mdsolat készitése taniisitvanyairol és kulcsairol

Ha tanusitvanya fokozott biztonsagu és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.pfx) allomanyban biztonsigi madsolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

2. Navigaljon el a tandsitvanyok mentponthoz. (Eszkézok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok kozil az exportialandot, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportald varazslo idvozlé képerny6jén nyomja meg a Tovabb

(Next) gombort. ]
. ” . ., A személyes kulcs exportalasa
5. A kovetkez$ ablakban vilassza a prlvat kulcs Exportélhatia a seemélyes kulcsot @ kandsitvannyal egyitt,
exportalasat is (Yes, export the private...), majd
1 A élves kulcsokat jelszd védi, lni akarj Elves kul
kattintson a Tovabb (Next) gombra. RS i £ T A T B
6‘ A kévetkezé ablakban a mésodlk rédlégombhoz Exportalja a tandsitvannyal a személyes kulesat is?
, k ., , h ” k 1 I ,lh, b ¥ Igen, a személyes kulcs exportaldsat vilasztom
tartOZO §ZekCIo et etO csa cl. tt a tson S ™ Mem, nem akarom exportalni a személyes kulcsomat

Er6s titkositast (Enable strong protection). Ha
sziikscge van arra, hogy a tantsitvannyal egytitt a a
hozza tartozé gyOkértandsitvanyt is exportalja, I

. [ B . . s , 172 anusitvanyok tabbféle Fajlformatumban expartalhatok,
akkor jelolje ki a Minden tanusitvany exportalasa e Ee Tt st
opciét (Include all certificates...) is. Ha a privat

Valassza ki a hasznalandd Formatumot:

kulcsot tor6lni akarja az exportalas utan errdl a £ DRt b 507 )
géprol, akkor jelolje be a privat kules torlése - B ol LA R
. “ L, . ! Titkositott tzenetek szintaxsanak szabyanya - PKES #£7 taniistwanyok (% P7E]
(Delete the Prlvate---) OpCIOt 1s. I™ Windzn banrisityany belefoglalésa  bantisit Anylancha
. ” : , o é acio - =

7. A kovetkez$ ablakban adja meg kétszer azt a T madiome RO

R i S . I Minden tandsitvany belefoglalésa a tandsitvanylancha

ClSZOt amel et szeretne a fa lnak adnl. EZ [V Eréis védelem icsak: IE 5.0, WT 4.0 5P4 vagy Frissebb szaftver esetén)
>
jegyezze meg )él mert ennek ismeretébel’l tudia ™ személyes kules térlése, ha az exportalas sikeriilk
>

telepiteni masik gépen tanudsitvanyat.

< \lissza I Towvabb > I Mégse

8. A kovetkezé ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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