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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
minél z6kkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.net e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Az Outlook 2007 levelezéprogram beadllitisa tamisitvanyok hasznalatihoz

A kovetkezé fejezetek az Outlook 2007 levelezGprogram beallitasat mutatjdk be, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelezé programjabol.

A telepités 1épései a Windows rendszerekben torténd beallitast irjak le.
Fontos!

Az elektronikus alairast csak azon e-mail postafikon tudja bedllitani, melynek az e-mail cime
szerepel a kiadott tandsitvanyban!

A beallitas megkezdése el6tt, kérjiik, ellendrizze a megfelel postafiok beallitast.

4. Opericios rendszer kovetelmények

A tanusitvanyok hasznalatahoz ajanlott minimum operaciés rendszer kévetelmény:

Windows X SP3
Windows Vista SP1
Windows 7

A szoftver 64 bites rendszereken (XP, Vista) nem keriilt tesztelésre.

5. A felhaszniloi dokumentidciorol

A mentpontok magyar megnevezései lehet, hogy eltérnek a megadottaktol, ugyanis angol
verziokkal rendelkezink, de lehet6ség szerint megprobaljuk ellenérizni azokat. Amennyiben a
megnevezések nem pontosak, szivesen vessziik a pontos menii megnevezéseket.
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6. A kizigazgatisi gyokértanisitvinyok telepitése

A NetLock A, B, C, QA osztalya gyokértanusitvanyai mar megtaldlhatok a Windows operacios
rendszerben, de a kézigazgatasi gyokértanusitvanyokat azok hasznalatahoz telepitenie
kell.

A kozigazgatasi gyokértanusitvanyok a kévetkezo linkeken érhetSk el:

SHAI1 algoritmusu kiadok:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20060719.cer
http://www.netlock.hu/index.cgi?ca=mkozig
http://www.netlock.hu/index.cgica=bkozig

SHA256 algoritmusu kiadok:

http://www.kgvhsz.gov.hu/KGYHSZ CA 20091210.cer
http://www.netlock.hu/index.cgirca=mkozig256
http://www.netlock.hu/index.cgi?ca=bkozig256

6.1. A kozigazgatdsi gyokértamisitvinyok telepitése Windows XP esetén

A Iépések a kovetkezok:

Inditsa el az Internet Explorer bongészot.

Nyissa meg a bongészével a fent lathato linkek egyikét.

A linket megnyitva el6ugrik a Tanusitvany letoltése (Downloading Certificate) ablak.
A megjelend ablakban valassza a Megnyitas (Open) opciot.

SRS

A kovetkez6 megjelené ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.

o

Nyomja meg kétszer a Tovabb (Next) gombot.

7. Nyomja meg a Befejezés (Finish) gombot, és a megjelend tdjékoztatd tizenetre nyomja
meg az OK gombot.

8. Hajtsa végre a masik két linkre is a fenticket.

Ezzel a kbézigazgatasi tandsitvanyok telepitése Windows XP rendszerre megtortént.

Figyelem!

Ha nincs telepitve a Root Update komponens vagy régi operacios rendszert hasznal,
tovabbi gyokértanusitvany telepitésekre lesz szitksége.
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6.2. A kozigazgatisi gyokértanusitviny telepitése Windows Vista és Windows 7
esetén

A KGYHSZ gyokértanusitvany telepitése Windows Vista és Windows 7 rendszeren eltér a
tobbitoL.

A lépései a kévetkezok:

1. Inditsa el az Internet Explorer béngészét.
2. Nyissa meg a bongészével a kovetkez6 linkeket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cer

http://www.kgvhsz.gov.hu/KGYHSZ CA 20091210.cer
3. A megjelend ablakban valassza a Megnyitas (Open) opciot.

4. A kovetkez6 megjelené ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.

Tanidsitwanyimportald varazzla

5. Nyomja meg egyszer a Tovabb (Next)
gombot.

6. A kovetkez6 ablakban vélassza a masodik
opcidt, majd ,,Megbizhaté legfelsé szintd...
” opciét. (Trusted root...)

7. Az ablakot Ok gombbal hagyja j6va, majd
nyomja meg a Tovabb (Next) gombot.

Tanicsitvanytirold kivalasztiza

8. Nyomja meg a Befejezés (Finish) gombot, és
a megjelend tajékoztatdé tlizenetre nyomija

{71 véllalati szintii megbizhatdsag

meg az OK gombot. {7 Kézhensd szintii hitelesitésszolgaltatk

{1 Active Diractory - Felhasznaldohjekbum
eabizhatd

Ezzel a kézigazgatasi gyokértanusitvany telepitése Windows Vista rendszerre megtortént.
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7. Rovid dttekintés a tanusitvinyigénylési - és tdrolisi megoldidsokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kilénbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitaishoz. Természetesen a beallitas elvégezhet6 ezen
r6vid attekintés elolvasasa nélkiil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

7.1. Tamisitviny igénylése Mozilla béngészon keresztiil

A Morzilla bongészék, levelez6k a tobb operaciés rendszeren hasznalhatésig érdekében a
tanusitvanyokat egy-egy sajat védett taroléban taroljak, melyhez csak az adott, illetve az ezt
megfeleléen kezelni tudo6 alkalmazas fér hozza, az operaciés rendszer iranyabol nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroloba, ez utan
lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongész6 is védi ezt a kulcsot (Mesterjelszd), amit elsé alkalommal
On allit be, amennyiben ezt a jelsz6t elfelejti, nincs lehet6ség a késébbiekben sem a tanusitvany
hasznalatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilon tanusitvanytarral rendelkezik, ha masik Mozilla
termékbdl kivanja hasznalni tanusitvanyat, arrdl itt mentést kell készitenie, és oda is telepitenie
kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralds) és az elkészilt tandsitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se bongészdjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

7.2. Tanusitvdany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kdzponti tanusitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alafrasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operacioés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanudsitvanyt az Internet Explorer boéngészével, az tgyfélmenii importalas pontjat
valasztva helyezi be véglegesen a taroléba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse ujra operacios rendszerét, se bongészdjét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartoz6 privat kulcsot is, e nélkil pedig az

hasznalhatatlan lesz.

O(16)

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7
uEAS " telefon: +36 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu




BY NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aldiras Id6bélyegzés = e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

7.3. Tanusitvdny és kulcsok kriptogrifiai eszkézon (kdrtydn, tokenen)

Igen népszert igénylési mod a tanusitvanyok kartyan vagy tokenen valé igénylése, mely az
eszk6zok és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nyijt.

Az ilyen eszkozO6kben a privat kulcs biztonsagosan tarolodik, az egyes alairasi miveletek kézben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor elétte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkéz a Windows tanusitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznald alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt.
Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zo6n kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyarol a privat kulcs nem szedhet6 ki.

7.4. Tanusitviny és kulcsok PKCS#12 (PFX) allominyban

Mint az el6bbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fijlformatum alapvetéen
biztonsagi mentés, illetve kulcsok és tandsitvanyok egylittes mozgatasa gépek kozott céljara
szolgalhat. Ilyen formaban tanusitvanyt nem tud igényelni, hanem csak 1étrehozni tudja azokat,
melyeket helyreallitasi céllal egyébként is 1ényeges megtennie.

8. A tanusitvinyok telepitése

Az el6z6 fejezetekben attekintetteknek megfeleléen, a kévetkezSk leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

8.1. Ha a tanusitvdny kartydn, tokenen talilhato

Amennyiben tanudsitvanyat kriptografiai eszk6zon kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatéja leirja, hogyan importalhaté a tandsitvany a Windows tanudsitvanytarba.
Kérjiik, hajtsa végre az ott leirtakat.

8.2. Ha a tanusitvany mdr a gépen talilhato

Ha a tanuasitvany a tandsitvany igénylését (fokozott biztonsagu tanusitvany esetén) Internet
Explorerbdl intézte, a tanusitvany kiadasi folyamat végén a tandsitvany és a kulcsok
megtalalhatok az On gépén. Ekkor nincs sziikség a tanusitvany telepitésére, azonban biztonsagi
masolatot érdemes létrehoznia.

{ (16)
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8.3. Ha a tanusitvinykérelem beadisa Mozilla bongészon keresztiil tortént

s 7

Amennyiben a kérelmet Mozilla bongészén keresztill adta be, a késébb kiadott tanudsitvanyt a
Morzilla béngészével, a NetlLock tigyfélmeniijébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanusitvanyok) az importalas pontot vélasztva tudja véglegesen Mozilla sajat tandsitvanytarol6jaba
behelyezni, majd ezt importalnia kell, és a Windows tanusitvany tarba telepitenie.

8.3.1. Tanusitviny exportilisa Firefox boéngészébdél Windows tanusitvinytdrba
telepitéshez

A Firefox bongészé az egyik leggyakoribb Mozilla bongész, ezért a PKCS#12 mentés készitését
ezen mutatjuk be, a tobbi Mozilla termék PKCS#12 mentés készitését az adott termékhez készult
dokumentacié mutatja be.

1. Inditsa el a Firefox bongészét.

2. Navigaljon el a Tanusitvanyok meniipontig. Eszko6zok > Beallitaisok > Haladé >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

3. A megjelen6é ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
mentendd tanusitvanyt, majd nyomja meg a Mentés (Backup) gombot.

A kovetkezé ablakban adja meg a mentés helyét.

5. Ezt kovetéen adja meg Firefox-on belili tanusitvanyvédelmi jelszot. (mesterjelszé /
master password) (Ez az elsé tanusitvany export-import el6tt nincs beallitva, ekkor
kétszer kell begépelnie, és a késébbiek soran ez utan fog rendszeresen érdeklédni a
Firefox bongészé.)

6. Ezutan adja meg a PKCS#12 fajl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze
is fel.

7. A mentés utan tdjékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Gsszes ablak bezaroédasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint

biztonsagi masolatot biztonsagos helyre eltenni.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.
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8.4. PKCS12 (PFX) fdjlban talilhato tanusitvdny telepitése Windows tamisitvinytirba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Internet
Explorer bongészén keresztil igényelte, akkor az arrél készilt PKCS#12 (pfx) formatumu
mentett allomany segitségével is tudja tanusitvanyat a Windows tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Ahhoz, hogy a gépén talilhat6 PKCS#12 allomanyt telepitse, kattintson kétszer az

Intéz6bdl (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tanusitvany telepitése

varazslo indul el.

Az idvozIl6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importalandd fajl nevét latja. Itt nincs semmi teendd, lépjen
tovabb a Tovabb (Next) gomb segitségével.

bt

4. A kovetkez6 képernyén adja meg a zl
PKCS#12 fijlhoz tartéz6 jelszot. Itt  sgms
éﬂithatja be a tan‘.,lsl’tVéﬂy erés Védelmét & hiztonsag kedvéért a személyes kulesot jelszival lehet védeni,
¢és késébbi exportalhatésagat. Javasoljuk
mindkét opciét kipipdlni és ezutin a el samles i lave

Jelszd:

Tovabb (Next) gombot megnyomni. |
5. A kovetkezé képerny6 megkérdezi, hogy

autornatikus Vagy kéZZCl tortéﬂ6 v Személyes kulcs erds védelmének engedélyezése. Ha engedélyezi ezt a

, L, L, beallitast, akkor figyelmeztetést kap minden alkalommal, amikor egqy alkalmazas
elhelyezest klvan a megfelelo hasznalja a személyes kulcsot,
tanuSItvanytarOIOban‘ Itt ValaSSZa az v & kules megjelélés exportalhakdként, Ez lehetévé teszi a kulcsok bizkonsagi

mentéset és Atvitelat,

Automatikus kivalasztast
(Automatically...), majd kattintson a
Tovabb (Next) gombra.

6. Az utols6 képernyén kattintson a
Befejezés (Finish) gombra.

< Yissza I Tavabb = I Mégse

A tanusitvany telepitése ezzel megtortént.
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9. Tanusitvinyok és kulcsok beallitisa levelezéshez és titkositishoz

Ahhoz, hogy az Outlook 2007 levelez6programban tandsitvannyal alafrva és titkositva is
kiildhessen levelet, a kbvetkez6 1épéseket kell végrehajtania:

1. Inditsa el az Outlook 2007 programot.

2. Navigdljon el az Adatvédelmi kézpont (Trust Center) mentig. (Eszk6z6k > Adatvédelmi
kozpont) (Tools > Trust Center)

3. Vilassza ki a megjelen6 ablakban az E-mail biztonsag (E-mail Security) mentpontot.
A Biztonsagos e-mail (Encrypted e-mail) szekcidban nyomja meg a Beallitisok (Settings)
gombot.

Biztonsagi bellitasok madositisa x|

5. A "Biztonsagi beallitisok neve"
(Security settings name) mez6ben

Biztonsagi beallit&sok

Biztonsagi bealitésok neve:

adjon tetszéleges nevet ennek a [Tese =l
beallitasnak. Titkositasi Farmaturm: IS."MIME j
6. A BthOIlSﬂgOS Uzenet formatum ¥ alapértelmezett bizkonsagi bealitas shhez a tiktkositott dzenstformatumhoz
mezében valassza az S/MIME v alapérkelmezett biztonsagi bealltas az dsszes titknskott izensthez
beallitast (Cryptography format). Bietonsagicirkek... | 0 Bealitssteriése | oec |

7. Az ez alatt talalhatd két OpCi()t plpé.l]a Tannisitvaryok és algoritrusok,

ki. fi ity [reszt Kivélasztas. . |

8. A tanusitvanyok szekcién belil az iesth <l e |sa1 [
Alair6  (Sign) ¢és Titkosito (Encrypt) Titkositasi tandsitvany: [ Teszt
szakaszban a Kivalasztas (Choose) Titkosksl algoritmus: | 3DES =
gombra kattintva tudja megkeresni a ¥ & tandsitvanyok elkildése a2 aléit levelekkel eayitt
sziikséges tanusitvanyt. ok | mes |

9. A legalul talalhat6 Tanusitvanyok
kildése alairt tizentekkel opciot pipalja ki, majd nyomja meg az OK gombot.
10. Az ablakban, amelybe visszakeril, nyomja meg az OK gombot.

Ezzel a tandsitvanyok beallitisa megtortént.
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9.1. Ha a program titkosité tanisitvinyt igényel, de On nem rendelkezik vele...

Az Outlook 2002 el6tti verziok elvartak, hogy titkosit6 és alaird tanusitvany is legyen beallitva a
programban. Az erre a problémara utalé hibatizenet néha a kés6bbi verziokban is megjelenik.

Ha van titkosité tanusitvanya, akkor allitsa be a fentiek elkeriilésére. Ha nincs, akkor tegye a
kovetkezdket:

1. Latogasson el Internet Explorer bongészével a www.netlock.hu oldalra.

2. Valassza a Tanusitvanyok igénylése -> Teszt tanusitvany igénylése mentipontot.

3. Adja meg az e-mail cimét, és valassza a Titkosito tanusitvany pontot.

a MNetLock Tandsitvanykiadd Kozpont (CA) - Automata tandsitvanykiadas - Microzoft Internet Exp ;IQILI
File Edit “iew Favortes Toolz Help | #
eBackv@v @ @ \{h pSearch *Favorites @ Bv& vuﬁ
Address @ https: /Ao netlock. netdindex. cgi?lang=HU &tem=AMN ONYMOUS fonline/online_indul tem d Go | Links
[
NETLOCK 23

Kerjik valasszon az alabbi tandsitvanytipusok kozal:

‘ Kivant felhasznalas: | O Alsid tanvsitviny ' Titkositd tanmisitvény ‘

Kerjik adja meg azon elektronikus levélcimét, melyet szerepeltetni kivan tandsitvanyaban.
A megadaott cimre néhany percen beldl levelet kilddnk, benne a tovabbi tennivaldkkal.

‘ Elektronikus levélcime:

Tovabhlépés

® 1007-2005 NetLadk Ift. Minden jog fenntartva. 1023 Budapest, Zsigmond tér 10, tel: (19 345-2256, fax: (1) 345-2250, email: info@netlock.net

4. Ezt kovetéen e-mailt kap, a megadott cimre, amely két linket tartalmaz.

5. Az els6 link a Teszt kiad6é gyokértanusitvanyanak telepitésére szolgal. Ennek telepitési
lépései a kovetkezk:

a. Nyissa meg az elsé linket Internet Explorer bongészében.

b. Ekkor a tanusitvany tulajdonsagait ismerteté ablak fog megjelenni. Ebben
kattintson a Tanusitvany telepitése (Install certificate) gombra, és elindul a
tanusitvany telepitése varazslo.

c. A Tanusitvany telepitése varazsld els6 képerny6je idvozlé képerny6. Itt nincs
semmi teendd, Iépjen tovabb a Tovabb (Next) gomb segitségével.

d. A kovetkez6 képernyé megkérdezi, hogy automatikus vagy kézzel torténd
elhelyezést kivan a megfelel6 tanusitvanytaroloban. Itt valassza az Automatikus
kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.

e. Az utols6 képernyén kattintson a Befejezés (Finish) gombra, a Teszt kiado
gyokértanuisitvanyanak telepitését ezzel befejezte.

6. A masodik link a teszt tanusitvany 1étrehozasanak kovetkezé 1épéshez vezet. Ha rakattint,
a kovetkez6 ablak jelenik meg:
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a MetLock Tanusitvanvkiado Kozpont {CA) - Automata tanusitvanykiadaz - Microzoft Interne = |EI|5|
File  Edit “iew Fawvorites Tools Help | ”

Q@ sack - () - BB <h|p85amh *Favnrites @|B"‘Ts\ﬁ -

Address IE https:/.fwww.netlock.netz’\ndex.cgi7tem=ANDNYMDUSJonline#online_browser.lem&Bmai\=varga_v@netlock.net&kid=ZU114j Go | Links >

NETLOCK e

Személyes Titkosito tanusitvany - Kulcsgeneralas Microsoft bongészobal

Mew (CH: MetLock Teszt Titkosito tanusitvany
Orezdghdd (T
Vdros (L):

Elektronilus cim: varga vigmetlocknet

Eriptografiai
szolgaltato:

Tannsitvanykiadd: | Online teszt

Kulcsgeneralas |

7. Itt kattintson a Kulcsgeneralas gombra, majd a megjelené biztonsagi figyelmeztetés

ablakban az Igen (Yes) gombra. A kovetkezé megjelens biztonsagi beallitisok ablakban
nyomja meg az OK gombot.

8. Az ismételten megjelend biztonsagi figyelmeztetés ablakban nyomja meg ismét az Igen
(Yes) gombot, majd a végiil a Tanusitvany sikeres importalasa ablakban az OK gombot.

9. Ezzel létre jott és a gépére kertilt a teszt titkosito tanusitvany, amelyet még be kell allitania
a levelez6programjaban. Ennek 1épései a kovetkezok:
a. Inditsa el az Outlook 2007 programot.
b. Navigaljon el az Adatvédelmi kézpont (Trust Center) mentig. (Eszk6zok >

Adatvédelmi k('jzpont) (TOOIS Pl Biztonsdgi bedllitasok madositasa x|
Trust Center) Biztorisagi bealitasok

Biztonsagi beallibasok newve:

c. Valassza ki a  megjelend = ]
ablakban az E-mail biztonsa
. . . ) Titkositasi Formatum: IS,I'MIME j
(E-mail Security) mentipontot. . e . . .
[V Alapértelmezett hiztonsagi beallitis ehhez a titkositatt iizenstformatumhoz
d A Blztonsagos e-mail V¥ Alapértelmezett biztonsagi beslitas az dsszes titkositott (zenethez
(EHCIYPted e—mall) SZCkCIOban Biztonsagi cimkek. .. | i Bedllitas tarlése | JE(s2 |
nyorma meg a BealhtaSOk Tanisitvanyok és algaritrusak
(Settlngs) gOI‘l’lbOt. Alird tansity Ay I'ITeszt Kivalasztas, . |
e. A "Biztonsagi beallitisok neve" Hash algoritmus: Y =
(Securlty settlngs narne) Titkositasi kandsitwfiny: I'I'eszt

mez6ben valassza ki a korabbi
alairdi tanusitvanyanak nevét.

Titkositasi algaritmus: |-CE

v & tantisitvanyvok elkildése az aléivt levelekkel egyitt
f. A tanusitvanyok szekcion beltl

a Titkositd (Encrypt)
szakaszban  a  Kivalasztas
(Choose) gombra kattintva tudja megkeresni a titkosito teszt tandsitvanyt.

OF, | [Mégse |

g. A legalul talalhaté Tanusitvanyok kildése alairt Gizentekkel opciét pipalja ki, majd
nyomja meg az OK gombot.
h. Az ablakban, amelybe visszakertl, nyomja meg az OK gombot.

Ezzel a Teszt titkosit6 tanusitvany telepitésre kertlt.
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A teszt titkosité tanusitvanyarol tudnia kell, hogy egy honapig érvényes. Tehat, ha hasznalni is
akatja titkositasra, akkor ezt havonta meg kell ismételnie, vagy be kell szereznie hiteles titkositd
tanasitvanyt.

Amennyiben csak ahhoz volt ra sziiksége, hogy levelez&programjat beallitsa, elméletileg nem kell
ezt a folyamatot rendszeresen megismételnie, de a konfiguraciotdl fiiggben sziikség lehet arra,
hogy kés6bb 4j tanusitvanyt igényeljen.

9.2. Aldirt és/vagy titkositott levelek kiildése

Ha levelét alditva és/vagy titkositva szeretné elktldeni, a teend§ a kovetkezd:

Amikor megirta a levelet, még a kildés el6tt nyomja meg az ikonsorban talalhaté Alairas
(levélikon pecséttel) és/vagy Titkositas (levélikon lakattal) gombokat.

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet killdjon valakinek, rendelkeznie kell a
levelez6partner nyilvanos kulcsaval. Ennek feltétele, hogy szerepeljen partnere a cimjegyzékben,
partnere névjegyében pedig a tanusitvanya nyilvanos kulcsa.

Ha ez a feltétel nem teljestil, kérje meg a levelezd partnerét, hogy kiildjon Onnek egy alairt levelet,
amelyet mikor On megkap, mentenie kell beléle a feladé cimét sajat cimjegyzékébe, és akkor a
titkositashoz sziikséges nyilvanos kulcs is tarolasra kertl, a bejegyzéssel egytitt.

9.3. Levelek alapértelmezett aldirdsa és/vagy titkositisa

Ha levelét alapértelmezetten mindig aldirva és/vagy titkositva szeretné elkildeni, a kovetkezd
beallitasokat kell elvégeznie:

1. Navigaljon el az Adatvédelmi kézpont (Trust Center) mentiig. (Eszk6z6k > Adatvédelmi
kézpont) (Tools > Trust Center)

2. Valassza ki a megjelené ablakban az E-mailek biztonsagi beallitasai (Security) filet.

3. Alairashoz pipalja ki a Digitalis alairas hozzaadasa a kimend tzenetekhez (Add digital
signature...) opciot.

4. Titkositashoz pipalja ki a Tartalom és levelek titkositasa a kimend tzeneteknél (Encrypt
contents...) opciot.

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet kiildjon valakinek, rendelkeznie kell a
levelezépartner nyilvanos kulcsaval. Ennek feltétele, hogy szerepeljen partnere a cimjegyzékben,
partnere névjegyében pedig a tandsitvanya nyilvanos kulcsa.

Ha ez a feltétel nem teljesil, kétje meg a levelezd partnerét, hogy kiildjon Onnek egy alirt levelet,
amelyet mikor On megkap, mentenie kell beléle a feladé cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra kertl, a bejegyzéssel egytitt.
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10. Fiiggelék A — Biztonsigi masolat készitése tamisitvinyairol és kulcsairdl

Ha tanusitvanya fokozott biztonsagu és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tandsitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigiljon el a tanusitvanyok meniiponthoz. (Eszkézok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok kézil az exportalandét, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportalé varazslo idvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot. E
. ” , ., A &l kulk tala
5. A kovetkez6 ablakban valassza a privat kulcs T Exportéhatia » emélyes aet = taniskvénnyal egy .
exportalasat is (Yes, export the private...), majd
kattintson a Tovabb (Next) gombra. e e s e
6. A kOVCtk626 ablakban a mé.s()dlk té.dlégombhoz Exportalia a tandsitvannyal a személyes kulcsat is?
, k ., , h ” k 1 I ,Hi b 1+ Igen, a személyss kulcs exportalésat valasztom
tartozo SZEKCI0 cr eto csd cl. tt a tson S " Mem, nem skarom exportalni a személyes kulcsomat

Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egytitt a =
hozza tartozé gyokértanusitvanyt is exportalja, — euponssiromatm

akkor jelélie kl a Minden tanﬁsl’tvény exportélésa A tanisitwanyok kdbbféle fajlformatumban expaortalhatak,

opcidt (Include all certificates...) is. Ha a privat

“alassza ki a hasznalandd formatumat :

kulcsot tor6lni akarja az exportalas utan errdl a £ DR kel i %5503 (% CER)
géprdl, akkor jeldlje be a privat kulcs torlése ) Banctilhdési 309 0, ER)
. ., . £ Tjtkositath Gzenetek szintaxisanak szabvanya - PRES #7 bantsitvanyok (%.P7E]
(Delete the Prlvate...) OpCIOt 1S. I™ Mindan bandsityany belefoglalésa 2 bandsity dmylancha
.. . . , & Szemé scibesere - |
7. A kovetkez6 ablakban adja meg kétszer azt a Jenelves oméchee s RO
. ™ Minden tanuisitvany belefoglaldsa a tandsitvanylancha
]ClSZOt, amelyet szeretne a fa]lnak adni. Ez I¥ Eriis vérdelem {csak: IE 5.0, NT 4.0 5P4 vagy frissebb szoftver esetén)
jegyezze meg jél mert ennek lsmeretében tudia I™ Személyes kulcs tirlése, ha az exportalas sikeriilk
Bl

telepiteni masik gépen tanusitvanyat.

< Vissza I Towabb > I Mégse

8. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozon.
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11. Fiiggelék B - Visszavonasi listik elsé letoltése

A visszavonasi listak azokat a tanusitvanyokat tartalmazzak, amelyeket valamilyen okbdl (elveszett
a kartya, stb.) a tulajdonosok visszavontak. Ezeket az On biztonsaga érdekében javasolt letSlteni.

Ezt a kévetkez6képpen tudja megtenni:

Latogasson el az Internet Explorer bongészével a http://www.netlock.net/html/cacrl.html

weboldalra, a Visszavonasi listdk meniipont alatt kattintson ra minden egyes visszavonasi listara.
(Teszt nem sziikséges.)

A linkre kattintva valassza a Mentés (Save) gombot, majd mentse le a szamitégép munkaasztalara.
x
Megnyitja vagy ment ezt a Fajlt?

Mév: kozjegyzoi.crl
Tipus: Wisszavont tanusityanyak listsia

Forrds: v, netlock.hu

Megnyitas Megze

W llyen tipus F&l megnyitasa elftt mindig legyen kérdés

Az interneten taldlhatd fajlok hasznosak lehetnek, de egyes
f&ltipuzol kart iz okozhatnak a ezamitdgépben. Ha nem bizik meg
a forrdsaban, ne npisza meg &z ne mentze ezt a FAjlt. Kockazatok
ismertetése.

Ezutan az Asztalra visszatérve egy 4j ikont talalhatunk.

Ezen az ikonon jobb gombbal kattintva és a Tanusitvany telepitése (Install certificate) opciot
valasztva kezdheti meg a visszavonasi lista telepitését.

Az el6ugré ablakban kétszer a Tovabb (Next), majd a Befejezés (Finish) gombot kell
megnyomnia.

A visszavonasi listak telepitését minden osztalyra érdemes elsé alkalommal elvégeznie.
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12. Fiiggelék C — Mit tegyen, ha nem tud titkositott levelet kiildeni

Ha titkositott levél kildésénél problémaja van, és tudja, hogy a cimjegyzék tartalmazza a
tanusitvanyt, ami a kiildéshez kell, akkor a kovetkezSket teheti:

(Jellemz&en ez a hiba, VCF névjegykartyaként megkapott adatok esetén fordul el6.)
1. Elnavigal a Névjegyalbum (Contacts) mentpontig, ahol kivalasztja a cimzettet.
(Névjegyalbum > partneren dupla kattintas)
(Contacts > partneren dupla kattintas)

2. Kivalasztja a Tanusitvany (Certificate) fiilet, majd a tanusitvanyt kijelolve az Exportalas
gombra kattintva menti a tandsitvanyt.

o\ "9 v e e s .
T L L
Mevjegyalbum l Eeszuras Szovegformazas @
A Iy Mentés és oj - | (8] Altaldnos @Tanﬁsiménpug_ I_TD? | v I [t}n
&Y kaldés ~ Részletek F=] Osszes mezd v [ ),
Mentés &g o - E-r Helyesiras Feljegyzések
bezaras K Torlés 83 Miveletek - & v a névjegyral
Miveletek Megjelenités Myelvi ellendrzés | OneMote
Az Outlook ennek a személynek az alabbi hitelességi tandsitvanyok egyiké
Tanusitvanyt azzal szerezhet be, hogy digitalisan alairt Gzenetet kap az illet
£gi tandsitvanyok (digitalis azonositak):
ey r— |
Beallitas alapértelmezettként |
Importalas... |
Exportalds... |
Eltavolitas |

3. Torli a tanusitvanyt a Névjegyalbumbol.

4. Importalja az imént exportalt tanusitvanyt.

Ezen 1épések utan a levél titkositott kiilldésének mennie kell.
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