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Szoftveresen tarolt tanusitvanyok
telepitési utmutatoja

Windows 7, Windows 8 és Windows 10 rendszeren
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
tanusitvanyok telepitése és hasznalata minél zokken6é mentesebben toérténjen meg. Kérjik,
olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolgalatunk az (1) 437-6655
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt hétf6t6l csutortokig 08:30 és 17 ora, illetve pénteken 08:30 és 14 ora kozott
készséggel all rendelkezésére.

3. A szoftver/hardver korldtozdsai

A szoftveresen tarolt tanusitvanyok hasznalatdhoz ajanlott minimum operaciés rendszer
kévetelmény:

Windows 7
Windows 8
Windows 10

Figyelem!

A Windows XP és Windows Vista operaciés rendszerek Microsoft timogatasa megszint ezért
azok nem tamogatottak.

Bongészd tipusok

Szoftveresen tarolt tanusitvany létrehozasa kizardlag Internet Explorer bongész6bdl lehetséges,
egyéb bongész6k hasznalata nem javasolt.

Kérjik, hogy mindig a legfrissebb bongész6 verziot hasznalja, annak frissitését a tanusitvany
igénylés megkezdése el6tt végezze el

Kriptografiai eszk6zok

Az Oberthur ID-One v5.4-es chipkartya BALE (Biztonsagos Alairast Létrehozé Eszkoz)
tamogatottsaga megszint, igy csak nem mindsitett tandsitvanyok esetében (kivétel kézigazgatasi
felhasznalas) hasznalhatoak.

323)

Mo 'SBY N 150 6001 telefon: +36 1437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu

f’“‘“‘\ Y ,
L Rl . cim: -7. fm: 2 PF: E
g 0 \?:)Cerfop " NetlLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663



Y, NETLOCK

‘(‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas Id&bélyegzés e-Szamlazas e-Archivélas PKI tandcsadas és rendszerintegracio

www.netlock.hu

4. Rovid dttekintés a tamisitvany igénylési - és tdroldsi megoldisokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kilénbségeirdl olvashat a
kovetkezékben, amely hasznos lehet a beallitashoz. Természetesen a beallitas elvégezhet6 ezen
rovid attekintés elolvasasa nélkill, de amennyiben 4j digitalis alairas hasznalé, javasoljuk elolvasni.

4.1. Tanusitvany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kozponti tanusitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanudsitvanyt az Internet Explorer bongészével, az tgyfélmenii importalas pontjat
valasztva helyezi be véglegesen a taroléba, ez utan lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanudsitvany importalasa
kozotti idészakban ne telepitse djra operacios rendszerét, se bongészgGjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanydhoz tartozé privat kulcsot is, e nélkil pedig az

hasznalhatatlan lesz.
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5. Szoftveresen tdrolt tanusitvany igénylésének folyamata

Fontos megjegyezni, hogy amelyik boéngészében adja be tanusitvany kérelmét,
ugyanazon a szamitégépen, bejelentkezé profillal és bongészében kell kezdeményeznie a
tanasitvanyanak let6ltését!

v Tanusitvanyok igénylése

Mindsitett tantsitvany igénylése

Tanusitvany igénylés 1épései:

1. Inditsa el az Internet Explorer béngészét

2. Liatogasson el a www.netlock.hu oldalunkra | Nem mindsitett tandsitvany igénylése |

: Lo 2 - . . SSL, Wildcard, UCC tanusitvany igénylése
3. Nyissa le a Tanusitvanyok igénylése mentit, e

majd valassza a Nem mindsitett tanusitvany
igénylése menii pontot.

Teszt tandsitvany igénylése

S

4. TItt tud regisztraciot késziteni, mellyel egy ugynevezett tgyfélmeniit hoz létre. Az
tgyfélment segitségével tudja intézni a tanusitvany kérelmeit, és innen tudja majd
letolteni a kiadott tanusitvanyat.

5. Jelentkezzen be a létre hozott tigyfélmentjébe.

6. Az tgyfélmeniiben valassza a Tanusitvanyok meniit, majd az Uj tandsitvanykérelem
beadasa meniipontot.

7. Vilassza ki az igényelni kivant tanusitvanyt, a kulcsgeneralas moédjat, majd az oldal
aljan 1év6 Tanusitvany kérelem gombra kattintva lépjen tovabb.

Az alabbi ablak jelenik meg:

Tanusitvanyok

Uj tansitvénykérelem bea

Valassza ki sz On lial igényelt tandsitviny tipusat

Személyes tznisitvanyok
® atairs (sh5) O Tikoatts sHa2sg)

O autenticscics (sHazse)

S e ey ey s s s
e e
&

Szsrvezeti tanisitvinyok
O alairs (sHA25E) O Titkostts (8Ha25E)

O Autentikasios (SHA256)

S ety sz sy S S S5t GayATEL Ao ane o) GEISHIESIA SEBESE, L EHL BTSSR 0L SSEAT.
e e e e
At eyt i e i s pecti ol lach s, o sz oz el

ety e et

Munkatarsi tandsitvanyok
O atairs (sa358) O Tiouts (sHazse)

© autsntiscics (sHazss)

e ey
Pt
et ot oo b s bz et S8zt szooen sz sdsoen st 3 sz
AT i 4 T I A FOST AT

e
Szerver tanisitvinyok
© szerver (shazse) © wuseara (stazse)

Oucc (sazse) OEgyeal{snazss)

Saira e S
e N A ey

B
pm
Kd aliirs tandsitvinyok Kozigazgatisi fanisitvinyok

O szameiyes oaatair (HA2SE) O Munkataral kooalairs (SHAZSE) CEHR-0 Kerigazgatas! Ogyter iairo (OEHR-0 Kozigazgatasl Ugylel Sarvercicall siars

© Szarvesati edsius (SHAZSE) © EHRK Kerigazgstast Hatdaagl sisire CEHR-KA Korigszgataal Hatdasgl Szerveroidai sliro
‘s sy ey, s ks e e A e B et oy T M A TS A Aty =

e e VAT e S S AR T T A RO L e S A s AOSURS  FR TP St
e et
Valasszs ki s kulospér generdiésénak modidit
(Ait=ldban bangészs, SSL-szerver tipus esetén "PEM formatumii PKCS10 tanusitvanykérelem feltSitése”)
Opera. Chrome és Internet Explorer 8 bongészd hasznalata NEM javasolt!
Fisgeneraiss BongaszAoti Inime! Exphrer] <]
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Alairé tanusitvany esetén kérjuk, valassza a Kulcsgeneralas bongész6bél, titkositd
tanudsitvany esetén valassza a Kulcs-visszaallithatd, kérelemkészités lehet6séget, majd
kattintson a Tanusitvanykérelem gombra.

Valassza ki a kulcspar generalasanak modjat!
(éltalaban bongészd, SSL-szerver tipus esetén "PEM formatumi PKCS10 tanusitvanykérelem feltoltése™)

Opera, Chrome és Internet Explorer 6 bongész6 hasznalata NEM javasolt!

Kulcs-visszadllithatd, kérelemkészités ~

A titkosité tanusitvany ily médon torténd igénylése lehetéséget biztosit arra, hogy a
tanusitvany a hozza tartozo kulcsokkal egy esetleges kulcsvesztés utan helyreallithatd
legyen.

Igy a tantsitvany szitkség esetén ismételten letélthetd, és telepitheté annak érdekében,
hogy a titkositott dokumentumok a kulcs elvesztése utan is olvashatoak legyenek.

A Tanusitvany kérelem gomb megnyomasat kévet6en az alabbi ablak jelenik meg:

|teszt@netlock.hu

Microsoft Enhanced RSA and AES Cryptographic Provider ‘

[ Alirs tandsitvanyok SHA256 v

[ NetLock Uzleti Eat_(Class B Legal) Tanusitvanykiads V|
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8. A megjelené ablakban toltse ki adatait, ill. valassza ki a megfelel6 osztalya tandsitvanyt
és a felhasznalasi modot.

Internet Explorer esetén:

teszt@netlock.hu

Microsoft Enhanced RSA and AES Cryptographic Provider b
[ i anisivinol siinzsc [

airo anyok SHAZEG W
NetLock Uzleti Eat. (Class B Legal) Tandsitvanykiadd W
MetLock Expressz Eat. (Class C Legal) Tanusitvanykiado

_

Végil kattintson a Kulcsgeneralas gombra.

9. A kovetkezd ablakban tud valasztani a fizetési modok kozul.

Valasszon a fizetési modok koziil: Fizetési mddok ...

Fizetési mod KAtutalas dijbekérd alapjan
Atutalds papir alapti szamla alapjan
Atutalds e-szamla alapjan

Online fizetés

10. Ezt kévetSen meg kell adni a szamlazasi adatokat, majd a Szamla kérése és Belépési
nyilatkozat on-line elkészitése gomb megnyomasa utin el6all az On belépési
nyilatkozata (szolgaltatasi szerz6dés) melyet el kell juttatnia hozzank, az adott
tanusitvany formajanak megfelel6 médon.
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11. A belépési nyilatkozat kinyomtatasat kdvetSen az alabbi ablak jelenik meg:

Ekkor regisztralasra kertlt az igény. A tanusitvany kiaddsanak folyamata az
azonositashoz sziikséges dokumentumok beérkezését kovetéen kezdédik.

A fenti tajékoztatisnak megfelel6en kérjiik, hogy a tanusitvany kiadasaig és
annak telepitéséig ne frissitse bongészgjét és szamitogépét, mert a frissités
kart tehet a legeneralt tanusitvany kulcsokban!
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6. A tanusitvinyok letéltése, és elsé hasznilatba vétele

Az On iltal igényelt szoftveresen tarolt alair6i és titkositd tanusitvanyinak kulcsai az On
szamitogépének védett tanusitvanytarolojaban vannak, amely a Windows tanusitvany tara.

Tanusitvanyanak kiadasarol e-mail értesitést kap, mely utan azt le kell tltenie a szamitogépére.

6.1. Az aliiroi tanusitvany letoltése és telepitése

A kiadott alair6éi tanuasitvany letoltését ugyanazon a szamitégépen, ugyanazon
bejelentkezd profillal és bongészében kell kezdeményeznie, melyen a tanusitvany
igénylését benyujtotta.

Az alairdi tanusitvany letoltésének lépéset:

1.

Latogasson el bongészéjével a www.netlock.hu oldalra, majd jelenkezzen be a nem

mindsitett (fokozott biztonsagu) tgyfélmentbe.

A bejelentkezés utan valassza a Kiadott tanusitvanyok mentipontot, és keresse meg a

frissen kiadott tanusitvanyt.

A listaban az eldl talalhato kis haromszogre kattintva kapja meg a tanusitvany részleteit.

A tanusitvany letoltését itt kezdeményezheti.

Az oldal aljan talalhaté legordilé mentbdl
valassza az ,,importalas” pontot és kattintson a
Tanusitvany gombra.

A felugré ablakban tajékoztatast kap, hogy a
bongészé tanusitvanyt készuil letolteni, melyet
az Igen (Yes) gombbal tud elfogadni.

Ezt kévetben a tanusitvany és a privat kulcs is
bekertl a bongészé tandsitvany taroldjaba.

A tanusitvany telepitését kovetden készitsen
biztonsagi masolatot (PFX)!

Kérelmezd:

Horvwdth Seilvia

Tantsitvénykiadd (CA)

NetLock Uzleti (Class By Tanusitvanykiado

Tipus:

személyes aliird

Méwv (CH)

Horvath Szilvia

Vdros (Ly:

Budapest

Orszaghkdd (O):
Megye (3T

Szervezet (O)
Szerveszeli egység (OU)

HU

Email:

horvath_sa@netlock hu

Kules ujjlenyomata
(RSAHash):

S0:E5:75 fAfared 9240 62 Tarcd P0:4e 5407 14

Ujilenyomat (MD5)

T3 ae 38 2303 ha26: 1A 7o 96 2d 06 8aTd

Uijilenyomat (SHAL)

f2Fd 4387 7156 08 0bal 1746 1 a:00: 2088 Fedl 5hhd442

Stdtuse:

Iadott

Sorszéam

0OFS3

Kiadwa:

2002 0313 16:34:20 CET

Ervényes

2002 0313 16:34: 20181
2009 0313 16:3420-ig

Vissmavorva:

Q23

<

3

&

V)

&

091

SGS

Zycertop

\—_ IS0 9001

<
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6.2. A titkosito tanusitvany letoltése, telepitése

A titkosité tanusitvanyt, az Ggyfélmentjéb6l PFX allomanyban toltheti le.

Ennek oka, hogy a titkositott tanusitvannyal ellatott tizenetek késébbi megnyitasahoz sziksége
van a tanusitvanyra, annak érvényességétdl fuggetlentl, igy lehet6sége van probléma esetén
visszaallitani azt.

A PFX allomany tartalmazza mind az alairéi kulcsokat, mind a tanusitvanyt. Ezért a file jelszoval
védett, melyet a tandsitvany letdltésekor On tud megadni. Kérjiik, hogy nagy koriiltekintéssel 6vja
a letoltott allomanyt (célszerd adathordozén tarolni azt).

6.2.1. A titkosito tanusitvany letéltés a NETLOCK rendszerébdl

Az nem mindsitett (fokozottt biztonsagt) tgyfélmentjében a titkositd tandsitvany ugynevezett
PFX allomanyban talalhaté meg, melyet az alabbi 1épések szerint tolthet le az tigytélmentjébol.

1. Jelentkezzen be a www.netlock.hu oldalon az tgyfélmentibe.

2. A kiadott tanusitvanyok kozul valassza ki a titkosito tanusitvanyt.

3. A sor elején talalhaté kék haromszogre kattintva megnyilik a tanusitvany adatait
tartalmazoé ablak.

4. Az ablak aljan talilhaté a TANUSITVANY KULCS VISSZAALLITASA elnevezést
gomb. Kérjiik, kattintson ra.

Kiadva: 2012.01.17 17:16:15 CET
ey 2012.01.17 16:49:17-t61
- 20140116 16:49:17-ig

Missaayonva: =

Tandsitvany |importalas x

Tandsitvany felfiggesztése |

Tandsitvany megtijtasa |

Tanisitvany kulcs visszaallitasa |

5. A kovetkezd ablakban ki kell valasztani a Formatum mezdbdl a Kulcsvisszaallitas
PKCS#12 DER formatumba lehetéséget, majd meg kell adni a PFX file jelszavat kétszer
egymas utan.

Teljes név vagy URL (CN): | Péceli-Horvith Szilvia
Tanusitvanyliadé (CA): NetLock Uzleti (Class B) Tanusitvanykiadé

Tipus: Munkatarsi titkositd SHA256

TID: UUITR IynFbOSNG

Formatum: | Kulcsvisszaallitas PKCS#12 DER formétumba v/
Mentési jelszo: Ioooooooooo

Mentési jelsz ismét: |

I Tandsitvany kulcs visszadllitdsa I

A jelszoban ékezet nélkili kisbet(, nagybett és szam szerepelhet.
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6. A file-t tetszbleges helyre mentheti:

Internet Explorer esetén ez az tizenet jelenik meg:

7. A lementett file-t két kattintassal megnyitva tudja telepiteni a Windows tandsitvany taraba,
tanusitvanyvarazslo segitségével. A telepités leirasat a Figgelék tartalmazza.
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7. Biztonsdgi mdsolat készitése tanusitvinyairol és kulcsairdl Internet Explorer

bongészébdol

A letoltott és telepitett tanusitvanyrol sziikséges PKCS#12 (*.pfx) formatumi biztonsagi
masolatot késziteni, hiszen a szamitogép sériilése, illetve Gjratelepitése esetén csak ebbdl tudja a

tanusitvanyt djra telepiteni /visszaallitani.

1. A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

2. Navigaljon el a tandsitvanyok mentponthoz. (Eszk6zok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >

Certificates gomb)

3. Vialassza ki a Személyes (Personal)
lapon a tanusitvanyok kozil az
exportalandét, majd nyomja meg az
Export gombot.

4. A megjelené tandsitvany exportald
varazslo 1idvozlé képerny6jén nyomja
meg a Tovabb (Next) gombot.

5. A kovetkez6 ablakban valassza a privat
kulcs exportalasat is (Yes, export the
private...), majd kattintson a Tovabb
(Next) gombra.

6. A kovetkez6 ablakban a masodik
radibgombhoz tartozé szekcié érhetd
csak el. Jelolje ki a Minden tovabbi
tulajdonsag exportalasa lehet6séget. Ha
szitksége van arra, hogy a tanusitvannyal

egyttt a hozza tartozo
gyokértanasitvanyt is exportalja, akkor
jelolile ki a Minden tanusitvany
belefoglalasa ~ a  tanusitvanylancba

lehet6séget (Include all certificates...).
Ha a privat kulcsot torélni akarja az
exportalas utan errél a géprdl, akkor
jeloljie be a privat kulcs térlése (Delete
the Private...) opciot is.

7. A kovetkez6 ablakban adja meg kétszer
azt a jelszot, amellyel a file-t kivanja
védeni.

Tanusitvanyexportald varazslo

A titkos kulcs exportilisa
Exportalhatja a titkos kulcsot a tandsitvannyal egyiitt.

A titkos kulcsokat jelszé védi. Ha exportélni akarja a titkos kulcsot a tandsitvannyal, akkor egy
késdbbi oldalon meg kell majd adnia a jelszot.

Exportalja a tandsitvannyal a titkos kulcsat is?
(@ Igen, a titkos kulcs exportalasat valasztom

() Nem, nem akarom exportalni a titkos kulcsomat

Tandsitvanyexportald varazsld

Exportfijliformatum
A tandsitvanyok tibbféle f&jlformdtumban exportilhatok.

Valassza ki a haszndlandd formatumot:
DER. kddoldst bindris X.509 (.CER)
Base64 kddolasu X.509 (.CER)
Titkositott (zenetek szintaxisdnak szabvanya - PKCS #7 tanusitvényok (.P7E)
[ Minden tanisitvany belefoglaldsa a tantisitvanylancha
@ Személyes informadidcsere - PKCS #12 (PFX)
Minden tanusitvany belefoglaldsa a tandsitvanyldncha
Titkos kulcs térlése, ha az exportalas sikerdlt
Minden tovabbi tulajdonsdg exportéldsa

Microsoft szerializélt tandsitvanytérold (.55T)

Tovabbi tudnivaldk a tanusitvanyfail-formatumokrdl

< Vissza ][ Tovabb = ] [ Mégse

8. A kovetkez6 ablakban kivalaszthatjuk a helyet, ahol a fajlt 1étre szeretnénk hozni,

valamint megadhatjuk a file nevét is.
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9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént. Ezt az allomanyt érdemes biztonsagos helyen elzarni
valamilyen adathordozon.
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8. A kézigazgatdsi gyokértanisitvinyok telepitése

A kozigazgatasi  tanusitvanyok — hasznalatahoz  telepitenie  kell ~a  kozigazgatasi
gyokértanuisitvanyokat.

Az ilyen telepitésrdl az ehhez kapcsol6do dtmutatoban olvashat.
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9. Tanusitvannyal kapcsolatos tligyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanuasitvanyat megujitja,
vagy valamilyen okbdl a felfiiggesztése, visszavonasa mellett dont.

9.1 Az iigytélmenii haszndlata

Tanusitvanykérelmeinek létrehozasa és beaddsa soran tgyfélmenii j6tt létre az On szidmara a
NETLOCK Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti
a tanusitvanyokkal kapcsolatos tigyeit.

9.2. Bejelentkezés az tigyfélmeniibe

Az ugyfélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelszé megadasa utan kattintson
Mingsitett tandsitvany esetén a Bejelentkezés a mindsitett rendszerbe linkre.

Fokozott tanusitvany esetén (B és C osztaly) Bejelentkezés a nem mindsitett (fokozott
biztonsagu) rendszerbe linkre.

A bejelentkezé név és jelsz6 megadasa utan az alabbi képerny6 jelenik meg. A baloldalon és
kozépen is megtalalhaté mentpontok koziil valaszthat.

Fajl Sz Neézet onyvjelzok  Eszkozok Sigé -~ e @] X |
| B Netlock Tandsitvanykiads .. % | 4 -— v - -
(€)® @ | ntps w.netlockhu/index.cgivsid =USER/ind HU&admin=1 @ || Q Keresés A 9 3 A O =

[8) Legtobbszor latogatott @ adészam ell. % OTRS B jira @ nexon

anisitvinykiadok

adatok

Regisztréciés adatbézishoz valé hozzaférés.
Kapesolodo szervezetek és szerverek felvétele,
sajét és kacsolédo regisziricidk adatmédasitésa

Tanisitvény sdstbazishoz valé hozzaférés. Uj
tanisitvény irdnti igény benyijtéss, kérelmek
stétuszanak ellendrzése, hitelesitett
tanisitvényok letoltése és visszavondsa.

et
“p5y NETLOCK
Veouss? Nogradi Nikolett - Ugyfél fément
Informaciok Tanusitvanykiadok
Informéciék snyagok a8 tansitvényok A Netlodk tsnisitvénykiadék tulsjdonségai,
kezelésérdl, a nyilvanos kulcsG titkositésrél, tanisitvénysi és s kisddk &ital visszavont
gyairan érdések (FAQ), cégil i6 Gsit listai.
Sajat adatok Tanusitvanyok
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9.3. A tanusitvany felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Oriznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha tugy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
fiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A
felfiiggesztési, visszavonasi lépéseket a NETLOCK Kft. Szolgaltatasi Szabalyzataban szerepld
moédon (Internetes tigyfélmentin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkezé modon fiiggesztetheti fel tantsitvanyat:

1. Jelentkezzen be az ugyfélmentjébe, és valassza ki a bal oldali mentsorban a Kiadott
tanasitvanyok mentipontot.

2. A megjelen6 ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tanusitvany
el6tti haromszogre.

Féjl Sz és Neézet Gnyvjelzk Eszkozok Sigé — | = x

il el

J B% NetLock Tandsitvanykiadé .. % |

€ ) © @ | https://www.netlock.hu/index.cgitsid=sd6dEKgzgKFsitiA8ttem=USER/indextem&llang=HUBtadmin=1

Q
)

wBE 9 3 A O

[8) Legtobbszer latogatott @ adészam ell. ¥ OTRS B jira @ nexon

fos TN r s B
NETLOCK (g‘\\ TaHUSItvanyok

Kiadott személyes és kapcsolodo (szervezeti, szerver) tanusitvanyok

Név vagy URL (CN) Stervezet (0) Tanisitvinykiadé (CA) Tipus Kiadva Stitusz
wlrlessrrn | [fomssmeniv d Len |sie] menieniies sl Slene et | Minketes i SHA56, || 2015.00102717:1621: | ervénges

Dolumentumok

o /| - Sajit tanisitviny adatai és letsltése

Sajat adatok

3. Ekkor megjelennek a kivalasztott tanudsitvany részletei. Az alul talalhaté Tanusitvany
felfiiggesztése gombbal kezdeményezheti a tanusitvany felfliggesztését.

- Sorszam 49DCFF6D0A256AE4AODD963A5CFE
(ijelentkezés Kiadva: 2015.09.02 17:16:21 CET
Visza | Fomemi | Elére Ervényes: gg:;ggg::g‘ﬂ
Visszavonva;

importiés -

Tanusitvany felfiiggesztése

A beérkezé igényt munkaidében tudjuk feldolgozni. Ha ettdl siirgetébbnek itéli meg a
helyzetet valassza a 0-24 6raban elérheté visszavonasi telefonhivast.

B.) E-mail-ben munkaidében (hétf6tSl csiitortokig 08:30 és 17 6ra, illetve pénteken 08:30 és
14:00 6ra kozo6tt) a visszavonas@netlock.hu e-mail cimen jelezheti.

C.) Telefonon 0 — 24 6raban a (1) 437-66-55 telefonszamon tudja jelezni felfiiggesztési igényét.
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9.3.1. Felfiiggesztéssel kapcsolatos fontos informaciok

A felfuggesztett tandsitvany legkésébb 6 6ran belil jelenik meg a tanudsitvany-visszavonasi listan,
és a felfliggesztés ténye ekkor valik kézismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem torténik semmilyen
intézkedés annak aktivaldsara, akkor a tanusitvany véglegesen visszavonasra kertl és tobbet
hasznalni mar nem lehet.
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9.4. A tanusitviany meguijitisa

Az On altal hasznalt tandsitvany lejartarél e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkez6 megjeloléssel: ,,Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, Uj
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjik, kovesse az alabbi lépéseket:
1. Jelentkezzen be tigyfél mentjébe

2. A Kkiadott tanusitvanyok koziil valassza ki a rovidesen lejaré, de még érvényes
tanusitvanyat. Kattintson a sor elején taldlhaté haromszégre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Kattintson a lap aljan talalhat6é Tanudsitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot Szolgaltatasi szerz6dés).

5. A még érvényben 1évé tandsitvanyaval irja ala a fenti eléallitott dokumentumot.
Erre alkalmas rendszerek: Office programok — Word; MOKKA, PDFSigno

Abban az esetben, ha lejart a tanudsitvanya, a Belépési nyilatkozatot (Szolgaltatasi
szerz6dést) a tanusitvany osztalyanak megfelel6en sziikséges alafrnia.

6. A dokumentacié6 beérkezését koévetben kezdjik meg a megujitasi  kérelem
feldolgozasat!

7. A tanusitvany kiadasat kovetéen a tanusitvanyban megadott e-mail cimre értesitést
kildunk. A tanusitvany ezt kévetden letolthetd az tgytélmentbdl.

8. A kiadott tanusitvanyt le kell tolteni a gépére, majd a http://www.netlock.hu oldalon
a Terméktamogatas > Letoltések oldalon letolthetd Renewcert programmal
megujithato.
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9.4.1. Teenddk a Belépési nyilatkozattal (Szolgiltatisi szerz6dés)

A Belépési nyilatkozatnak kiemelt szerepe van az igénylés vagy megujitas soran, mivel
elengedhetetlen dokumentum a tanusitvany tulajdonosanak azonositasdhoz! A kinyomtatott
Belépési nyilatkozatot a tanusitvany osztalyanak megfeleléen a kévetkez6képpen kell kezelni.

Expressz (C osztaly) tanusitvanykiadok esetén:

Kildje el alairva a NetLock Kft.-hez faxon a +36 (1) 700-2828-as szamra, illetve e-mailen
szkennelve a kerelmek@netlock.hu cimre.

Uzleti (B osztaly)tantisitvanykiadék esetén:

Tanusitvany tulajdonosa személyesen irja ala a NETLOCK regisztraciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt tgyfélfogadasi idében: hétf6tél csiitortokig 08:30 és 17:00 oOra,
illetve pénteken 08:30 és 14:00 6ra kézott. Amennyiben erre nincs lehetésége, kozjegyzé el6tt is
alairhatja azt, majd az eredeti hitelesitett példanyt kérjik a 1439 Budapest, Pf.: 663 postacimre
megkiildeni. Ezen osztaly esetében valaszthaté a mobil regisztracids szolgaltatas is, melynek
dijszabasardl az alabbi oldalon tijékozédhat: Ennek a szolgaltatasnak felara van, amelynek
mértékérdl az aldbbi oldalon tijékozodhat: http://www.netlock.hu/html/ar.html#opt

Mingsitett tanusitvanykiadok esetén:

Tanusitvany tulajdonosa személyesen irja ala a NETLOCK regisztraciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt tgyfélfogadasi id6ben: hétf6tél csiitortokig 08:30 és 17:00 oOra,
illetve pénteken 08:30 és 14:00 6ra kézott. Amennyiben erre nincs lehetésége, kozjegyz6 elétt is
alairhatja azt, majd az eredeti hitelesitett példanyt kérjik a 1439 Budapest, Pf.: 663 postacimre
megkildeni. Ezen osztily esetében valaszthaté a mobil regisztracids szolgaltatas is, melynek
dijszabasardl az alabbi oldalon tijékozédhat: Ennek a szolgaltatasnak felara van, amelynek
mértékérdl az alabbi oldalon tajékozodhat: http://www.netlock.hu/html/ar.html#opt
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9.4.2. Meguyjitott tanusitvanyok letéltése, telepitése

Amennyiben tanudsitvanyait megujitotta, és a tanusitvany kiadasra kerilt, az 4j tanusitvanyok
cserélendbk az operacids rendszerben.

A megujitott tanusitvany kiadasarél e-mail értesitést fog kapni.

9.4.3. A tanusitvinyok cseréje Windows tamisitvinytirban

A megujitani kivant szoftveresen tarolt tanusitvanya a Windows tanusitvany tarban
talalhat6 meg, igy a meghosszabbitott tanusitvany cseréjét az alabbi 1épések végrehajtasaval
teheti meg.

1. Az Ugyfélmeniib6l mentse le 2 megujitott tanusitvanyt (CER).

2. Ellenérizze, hogy a korabbi tanusitvanyai megtalalhatok-e a Windows
tandsitvanytaraban (Internet Explorer > Eszk6z6k > Internetbeallitasok > Tartalom
til > Tanusitvanyok > Személyes ful).

3. Amennyiben nem, telepitse azt az eredeti tanusitvany telepitését kovet6en elkészitett
PFX allomanybdl.
4. Toltse le a NETLOCK weboldalarél a Renewcert programot, majd inditsa el.

v Altalanos tmutatok

Szofveresen tarofttandsitvanyak

) tarok

L . L Az szoftveres tanisitvany kapisén szikségesek lehetnek az al4hbi Gtmutatdk és szofverek
Chipkartyan, tokenen farolt tand sitvanyok

» Csomag utmutatok és telepitok L L R
Teleptési, haszrialati itmutato:

v Terméktémogatas » Szoftver Gtmutatok és telepitdk

om,

oo . )-’i Telepitési, hasznalat Gtmutatd
Tandsitvany beallitasa szofverekben

A meguijitott tanisftvany cseréje:
Letiltések —

i 4008 mbdl Albnld ‘3Fr\ssi{éshezszukséuesa\Ka\mazés(Renewtem 4
Elektranikus alairastdl atalanosan -

/5 Teleptési, hasznlz mutats

Tajeknztatas iddhévegzésrdl
Kulcspart tartalmazd PFX allomany telepitése>

Gyakran |smételt Kérdasek
- N

A , U
W Kulesparttantalmazd PEX dllomany telenitése
» Kapcsolat

5. Az udvozl6 képernyén kattintson a  Tovabb ‘

b gNetlock-Tamisitvénymeg&jitésivarézslé = P
gom ra. A gépre mentett (j tandsitvany megkeresése
A megjelen6 ablakban TaHéZZa k_l a korébban a Kérem vélassza ki azt a f4jit, amely a gépre lementett j tantsitvanyt tartalmazza.
gépre letoltott 4j tanusitvanyt (a CER allomanyt)
: 3 , /e . . , F&jl név:
6. Kattintson a Tovabb gombra, és az 4j tantsitvany a Taléaks
régi kulcsok felett lecserélésre kerdl.
7. A Befejezés gomb segitségével zarja be a Renewcert
alkalmazast.
Ez utan mindenféleképpen javasolt lementeni a mar
megujitott  tanusitvanyt a  kulcsaival egyiitt és SHee || o el
biztonsagos helyen tarolni azt. (Iasd: 7. fejezet) : ’
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10. Fiiggelék A — Hibalehetbségek és javitisuk

e Nem tudok telepiteni, mert a gép azt mondja, hogy adminisztratori jogosultsag
szilkséges hozza.

Valészintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben 1épjen be rendszergazdaként és igy probalja meg a
telepitést, vagy szoljon a rendszergazdajanak.

e Tanusitvany importalasakor hibatizentet kapok.

Tantsitvany letdltése sikertelen:
- vagy mAr letdltdtte,
- wvagy egyéb hiba jelentkezett!

Hiba tdzenet: 0xB0092004

Ahhoz, hogy tanuisitvanyat megfeleléen be tudja importalni a Windows tanudsitvany taraba
vagy bongészbjébe, ugyanazon szamitégépen, ugyanazon profillal kell bejelentkeznie és
ugyanazon boéngészébe kell importalnia a tanusitvanyt, melyen az igénylését korabban

beadta.

Fontos, hogy a szamitégép a tanusitvany kiadasaig ne keriljon djra telepitésre, és
frissitésre, mivel ez a szamitogépre generalt kulcsok végleges elvesztését jelenti.
Amennyiben a tanudsitvany kiadasaig Gjra telepités vagy frissités tortént, a kulcsok nem
allithatok helyre, 4j tanasitvany kiadasa sziikséges.
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11. Fiiggelék B — PKCS12 (PFX) fijlban talilhato tanusitvdny telepitése Windows
tanusitvanytdrba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszkézon szerezte be, és nem Internet
Explorer bongészén keresztll igényelte, vagy egy masik szamitogéprdl kivanja athozni, akkor az
arrol készilt PKCS#12 (pfx, p12) formatumu mentett allomanyt az alabbi lépésekkel tudja
tanusitvanyat a Windows tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Ahhoz, hogy a gépén talilhat6 PKCS#12 allomanyt telepitse, kattintson kétszer az
IntézEbdl a *.ptx, kiterjesztést fajlra. Ekkor a tandsitvany telepitése varazslé indul el.

2. Az idvozl6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A misodik képernyén az importilandd — Tendstemimeensis s (e]
fajl nevét laga. Itt nincs semmi teendS, ™y ienss:e ttos it paicheéien.
lépjen tovabb a Tovabb (Next) gomb
. .. Adja meg a titkos kulcs jelszavat.
segitségével. o

4. A kovetkez6 képerny6én adja meg a

Titkos kulcs erds védelmének engedélyezése. Ha engedélyezi ezt a bealitast, akkor

PKCS#12 fajlhoz tart6z6 jelszot. Itt epmnden e reendin s ot
él]_{thatja be a tanﬁsftvé,ny erés Védelmét ;t:.l‘!?értr:egjeldlése exportilhatoként. Ez lehetdvé teszi a kulcsok biztonségi mentését és

¢s késobbi exportalhatésagat. Javasoljuk [FMreen tovibt bickdonsia szerepclee.
mindkét opciot kipipalni és ezutan a
Tovabb (Next) gombot megnyomni.

Tovabbi tudnivaldk a titkos kulcsok védelmerdl

[ svesa || Tovabb> | [ Mégse |

5. A kovetkez6 képernyé megkérdezi, hogy
automatikus  vagy  kézzel  torténd
elhelyezést kivan a megfelel6 tanudsitvanytaroloban. Itt valassza az Automatikus
kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.

6. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.

2223)

Mo 'SBY N 150 6001 telefon: +36 1437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu

f’“‘“‘\ Y ,
L Rl . cim: -7. fm: 2 PF: E
g 0 \?:)Cerfop " NetlLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663



Y, NETLOCK

‘(‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alafras Id&bélyegzés e-Szamlazas e-Archivélas PKI tandcsadas és rendszerintegracio

www.netlock.hu

12. Fiiggelék C — PKCS12 (PFX) fijlban talilhato tanusitviany telepitése Mozilla Firefox
bongészébe

Abban az esetben, ha a tanusitvanyat Mozilla Firefox bongészében kivanja hasznalni a korabban
mentett PRCS#12 (.pfx,) formatumu allomanyt az alabbi 1épésekkel tudja a Firefox bongészébe
telepiteni.

A Firefox bongészébe tanudsitvany és kulcs importalasanak folyamata a kévetkezo:

1. Navigiljon el a Tanusitvanyok mentpontig. Eszkoézok > Bedllitaisok > Specialis >
Tanusitvanyok fil > Tanusitvanykezel6 gomb (Tools > Options > Advanced >
Certificates fil > View certificates gomb).

2. A megjelend ablakban a Sajat tanusitvanyok (Your certificates) fillon nyomja meg az
Import gombot.

3. Ezutan tallézza ki a PKCS #12 fajlt, amely a tanusitvanyat és a hozza tartoz6 kulcsot
tartalmazza.

4. Adja meg Firefox-on beluli tanusitvanyvédelmi jelszét. (mestetjelszé / master password)
(Ez az elsé tanusitvanyimportalas el6tt nincs beallitva, ekkor kétszer kell begépelnie, és a
késébbiek soran ez utan fog rendszeresen érdekl6dni a Firefox bongészé.)

5. EBzutan adja meg a .pfx fajl jelszavat, amelyet exportalasakor megadott. (Ha adott neki
ilyen jelszot.)

6. Az importalas utan tdjékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az 6sszes ablak bezarédasaig.

Ezzel a megujitott tanusitvanya és a hozza tartozé kulcs importalasra kertlt a Firefox
bongészbbe.
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