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Eszkozszolgaltatas keretében
Oberthur kartyara és Oberthur SIM
termékre kiadott tanusitvany telepitési
utmutatoja

Omnikey 3x21 kartyaolvaso, Oberthur intelligens kartya
vagy Oberthur SIM termék
Windows XP, Vista és Windows 7 operacios rendszeren
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvaso, eszkoz) telepitése, tizembe helyezése és
hasznalata minél z6kkené mentesebben térténjen meg. Kérjik, olvassa el figyelmesen, és kovesse
a lefrtakat.

Amennyiben barmilyen kérdése van vagy problémija tamad, Ugyfélszolgalatunk az (1) 437 66 55
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-

7. szam alatt hétf6tél cstutortokig 8:30 és 17:00 6ra kozott, valamint pénteken 8:30 és 14:00 6ra
kozott készséggel all rendelkezésére.

A telepité szoftvereket a www.netlock.hu oldal Terméktamogatas / Letoltések mentipontjardl
érhetik el. A dokumentacié a csomagon belil talalhaté mappakra hivatkozik. A telepitéshez a
telepité csomagot ki kell témériteni.

3. A szoftver/hardver korlitoz4sai

Az Oberthur eszk6z0k hasznalatahoz ajanlott operaciés rendszer kévetelmény:
Windows XP SP3

Windows Vista SP1

Windows 7

Fontos! Windows 8, 8.1 és 10 operacios rendszerekkel az Oberthur eszkozok nem
kompatibilisek!

Fontos!

Az Obethur ID One V 5.4 tipusu chipkartyak BALE minésitése 2015 szeptemberében
megsziint, igy csak a nem mindgsitett tanusitvanyok tarolasara hasznalhato!

Az Oberthur ID-One v5.4-es chipkartya BALE (Biztonsagos Alairast Létrehozé Eszkoz)
tamogatottsaga megszint, igy csak nem mindsitett tandsitvanyok esetében (kivétel koézigazgatasi
felhasznalas) hasznalhatoéak.
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4. Az eszkozok betizemelése

Az eszkézoket a szamitégéphez csatlakoztatnia kell. Az alabbi fejezetek koziil hajtsa végre a
megfelel6 termékhez kapcsolodo leirast, és annak megfelel6en végezze el a csatlakoztatast.

4.1. Cardman 3121 kartyaolvaso és Oberthur kdrtya

Amennyiben kartyaolvasoval és kartyaval rendelkezik, akkor az e fejezetben olvashaté 1épések
végrehajtasara van sziksége.

4.1.1. A kdrtyaolvaso csatlakoztatdsa

A kartyaolvaséja az alabbi képen lathato:

&
\'_‘.’/)-. g
Cardman 3121 kartyaolvasé USB kabel USB port a
csatlakozo szamitégépen

Az USB csatlakozés kartyaolvasot a szamitégép egyik szabad USB portjaba kell csatlakoztatnia.
Az USB portot a régebbi gépeken tobbnyire a gép hatoldalan, tjabb gépeken a gép elején talalja
meg.

Ha helyesen csatlakoztatta a kartyaolvasét, és az olvasé szoftvere telepitve van, akkor a
szamitogép bekapcsolasa utan az olvasén 1évé kis visszajelz6 lampa vilagit.

Eléfordulhat, hogy a kartyaolvasé csatlakoztatisa utin megjelenik az ,,Uj hardver telepités
varazsl6” (New hardware wizard). Ebben az esetben ezt az ablakot zarja le, a telepitésre mas
modon keril sor.

4.1.2. A kdrtya behelyezése

Amikor sziikséges a kartyat az olvasoba helyeznie, akkor a helyes moéd az, hogy a chip a
kartyaolvasé visszajelz6 lampa felé nézzen.

Ha helyesen van a kartya behelyezve, akkor hosszabb piros-z6ld villogas mutatja, hogy a
szamitogép dolgozik a kartyan talalhat6 tanusitvanyokkal.

Amennyiben az olvasé roviden villog, elképzelhetS, hogy nem sikerilt helyesen behelyezni, ez
esetben proébaljuk gjra behelyezni, megmozgatni.
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4.2. Oberthur SIM termék
Az Oberthur SIM termék az alabbi képen lathato.

Oberthur SIM termék USB port a
szamitogépen

Az Oberthur SIM terméket a szamitégép egyik szabad USB portjaba kell csatlakoztatnia. Az USB
portot a régebbi gépeken tébbnyire a gép hatoldalan, ujabb gépeken a gép elején talalja meg.

Ha helyesen csatlakoztatta az eszkozt, és eszkoz szoftvere telepitve van, akkor az eszkoz
villogassal adja tudtunkra, hogy a szamitogép olvas rola.

El6fordulhat, hogy az eszkoz csatlakoztatiasa utan megjelenik az ,,ij hardver telepités varazslo”
(New hardware wizard). Ebben az esetben ezt az ablakot zatja le, a telepitésre mas modon keriil
sof.

4.2.1. Osszeszerelés

Amennyiben a termék nem Osszeallitva érkezik (kilon az USB eszkoz és kilon a mini SIM
méretl chipkartya), ez esetben az SIM méretd kartyat chippel az USB eszkoz belseje felé a
levagott sarkaval kifelé teljesen be kell tolnia az USB eszk&z résébe.

Az abran pirossal kerilt bejelolésre, hogy milyen médon kell azt behelyezni, ha az megtortént,
titkozésig kell betolni a résbe.

Ha nem sikerilt helyesen becsusztatni, egy hegyes eszkoz segitségével eltavolithato, ugy, hogy az
el6lapon talalhat6 vagatban a behelyezett eszkoz hegyét a nyilas felé mozgatjuk. Ez utan
ismételten megprobalhato a helyes behelyezés.
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5. Kezeld szoftverek telepitése, frissitése

Annak érdekében, hogy tanusitvanyait akadaly nélkil tudja hasznalni, szikséges a kartyakezel
program ¢és a driverek legfrissebb verzidjanak telepitése. Amennyiben az alabbi 1épéseket
figyelmesen koveti, a szoftver ujratelepitése nem fog problémat okozni.

Fontos!

Amennyiben a kezel§ szoftvert els6 alkalommal 2012. december 1. el6tt telepitette,
mindenféleképpen javasolt a frissitése.

Ahhoz, hogy a szoftver telepitését el tudja végezni, feltétleniil ,rendszergazdai”
jogosultsagokkal kell rendelkeznie az adott szamitégépen. A rendszergazdai jogosultsag
azt jelenti, hogy On képes a szamitégépére szoftvereket telepiteni.

A leiras az AWP/AuthentIC Manager v4.4.5. verzidja alapjan késziilt.

5.1. Telepité csomag letoltése

1. Inditson el egy internet bongészé programot (pl.: Internet Explorer, Mozilla Firefox).

2. Menjen el weboldalunkra a http://www.netlock.hu cimre.

3. A bal oldali meniisorban keresse meg a Terméktamogatis / Letoltések mentipontot és
kattintson ra.

4. A megjelend oldalon a ,,Chipkartyan, tokenen tarolt tanusitvanyok” meni alatt keresse
meg az ,,Oberthur chipkartya és SIM méretd kartya” szekcidt, amin belul kattintson az ott

talalhat6 Telepit6 csomag letSltése linkre.

5. A felugré ablakban valassza a Mentés (Save) gombot, majd adja meg a helyet, ahova le
szeretné menteni a fajlt (pl: Asztal — Desktop). Ha befejez6dott a szoftver letSltése,
bezarhatja az internetbongészajét.
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5.2. Telepités

1. A honlapunkrdl letoltott telepité fajlt futtassa. A telepités automatikusa végbemegy,
tobb ablak is megjelenhet, majd eltinhet, ezekbe nem sziikséges beavatkoznia. A
telepités sikeres végbemenetelérol értesité tizenetet kap a telepités végén.

2. Javasoljuk, hogy a telepitést kévetSen inditsa Gjra a szamitogépet.

6. A kezeld szoftver elsd inditdasa

A magankulcsok és a tanusitvanyok hasznalatba vételéhez az AWP Manager vagy AuthentIC
Manager alkalmazas sziikséges, amelyet a Start menii/Programok/AWP v4/AWP Manager
vagy Start menii/Programok/AuthentIC Webpack v4/AuthentIC Manager mentipont alatt
talal meg.

| () P Manager

| | AuthentlC Webpack vd
# AuthentlC Manager

A program elinditasa utin a megjelend ablak el6szor a kartya behelyezésére, eszkoz
csatlakoztatasara var, majd kéri az eszk6zhoz tartozé PIN kédot (Enter your passphrase). A PIN
kodot beirva (a kezdeti PIN kédot a PIN boritékban talalja), és a Login gombot megnyomva, a
program a kovetkez6 ablakot jeleniti meg.

# AWP Manager

A hirom fulon kilonbozd
informacidkkal talalkozhat:

-~ Welcome to AwWP Manager
az ,,Informatlon fal This application allows you to take full advantage of

kilonboz6 informacidkat ad AWP Marager all your AuthentiC smart card features.
az eszkozrdl és az Manager o
Smart card information:

verzi6jarol a
Label: ID-One Classic Card

e a ,Passphrase” fil alatt a PIN Modek Cosmotd RSA v5.4
kod megvaltoztatisira van e Version 0.00
lehet6ség Manufacturer.  Oberthur Technologies

Serial Number:  0000000014013447

Free memary: 24576 bytes

Information: l Passphrase | Browser |

e a ,Browser” ful alatt a
tanudsitvanyokkal kapcsolatos

miveletek végezhetSk el. WP Manager version 445

‘Oberthur Technologies
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6.1. Az eszkéz, kdrtya PIN-kodjanak megviltoztatdsa

Az eszk6zhoz, kartyahoz tartozé PIN-kartya, az un. kezdeti PIN-kédot tartalmazza. Ezt a kédot
kérjiik, az els6 hasznalat el6tt valtoztassa meg egy On altal valasztott kodra.

1. Valassza ki a Passphrase filet. InformationPassphase | Browser |

2. A Current passphrase mez&be irja be a (et
PIN kértyan taldlhaté (régi) PIN-kodjat, a e ﬁ""’*"'mm
New passphrase mezébe pedig az On T
altal valasztott 4j PIN-kédot, amelyet a g ==’ |
Retype new passphrase mez6ben meg e iompatplicn
kell ismételnic. Arer———

L. . To change your passphrase, enter your current
Végiil nyomja meg a Change gombot.

passphrase and then choose a new one. Ensure that
you type your current passphrase correctly;
otherwise, it will be locked.

3. Sikeres csere utan a jobb oldalon lathato
tzenetet (Your passphrase has been

succesfully changed.) kell kapnia.

[hange: I

Oberthur Technologies X

I i',)' Your passphrase has been successfully changed.

Figyelem!

Az 4j PIN-kédnak legalabb 4 karakternek kell lennie, és a valtoztatas utan az eszkoz, kartya
hasznalatahoz mar ezt a PIN-kédot kell megadnia.

A koéd haromszori hibas megadasa, illetve a kezdeti PIN-kéd megvaltoztatasakor
haromszori hibas prébalkozas esetén az eszkoz, kartya zarolt allapotba keril és a
tovabbiakban nem hasznalhatoé.

Oberthur Technologies

Amennyiben az eszkéz, kartya blokkolodott, a The possitens s Eonec Borsacive ysfistons
kovetkezé Uzenetet fogja kapni, ekkor tovabbi feveitles i (et amplit o oW ook e
miveletet semmiképpen ne végezzen az eszkozzel,
mert véglegesen tonkre teheti azt.

Ennek az allapotnak a feloldasara csak a bizalmi szolgaltat6 jogosult, ezért ilyen esetben vegye fel
a kapcsolatot a NETLOCK Kft.-vel.

Barmikor, miel6tt az eszkoz, kartya kikeriilne az On ellenérzése aldl, az eszkézon, kartyan
talalhaté6 magankulcsokhoz tartozé tanudsitvanyokat fel kell fiiggesztetnie. (Etrrdl egy késébbi
fejezetben olvashat részletesen.)
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On az alair6i kartyat, eszkozt elére generalt alairdi kulcsokkal kapta kézhez, ami azt jelenti, hogy
az alairé magankulcs mar az kartyan, eszk6zon talalhato, de az érvényben 1évS szabalyozas szerint

a tanusitvany még nem.

7.1. Ertesités

A tanusitvany kiadasarol értesitést kap, mely utan azt fel kell t6ltenie az eszkozre.

7.2. Tanusitvdny letoltése a NETLOCK rendszerébdl

A tanusitvany letoltésének Iépései: e o
1. Latogasson el bongészbjével A |Tssivigaaoay | po et o Clas Q)
www.netlock.hu oldalra, majd jelenkezzen be |Tipms Seendlyss vighhaeandsi
sz . , . i (sityarrybi 1 né:
a fokozott, vagy mindsitett ugyfélmentibe, [*7 E e R
o . , , Cyrszdghdd HU
annak megfeleléen hogy milyen osztalyd a |y megadott véros
tanudsitvanya. Megye
. , , , . Szetvezet
2. A bejelentkezés utan valassza a Kiadott |sgee
tanusitvanyok menupontot, és keresse meg a |l EEROTlE
. . . . , Stdtusz ldadott
frlssen kladOtt tanuSItvanyt' Sorszdt rmegijitott tandsitvany sorszama
3. A listaban az eldl talalhaté kis haromszogre |Hadwe ETPAE e
. . ., . . . 2. 2005.05.06 13:50:48-t81
kattintva kap]a meg a tanusitvany részleteit. Brvényes 2006.05.06 13:50:48-ig
WVisgzavonva -
Tanlstvany |Ememésféulba 'I

A tanusitvany letoltését itt kezdeményezheti.

1. Az oldal aljan talalhat6 legordiilé meniibél valassza a ,,mentés fajlba” pontot és kattintson

a Tanusitvany gombra.

el a fajlt olyan helyre, ahol kés6bb megtalalja.

A felugré ablakban valassza a Mentés (Save) pontot és kattintson az OK gombra. Mentse
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7.3. Tanusitvdny feltéltése az eszkozre

A tanusitvany feltoltése kartyatipusonként eltéré. A chipkartya tipusat a kartya hatoldalan talalja a
Processzorl sorban.

OBERTHUR ID-ONE V5.4:
1. Inditsa el a Kiadott tanusitvanyok feltoltése programot.

Elérhet6 a C:\Program Files\NetLock Eszkozszolgaltatas v1.4\Oberthur_5.4_obcertreg
mappaban taldlhaté obcertreg.exe allomany futtatasaval. (Egyes esetekben a NETLOCK
Eszkozszolgaltatas v1.4 mappa a C:\Program Files (x86) mappaban talilhato)

2. Az els6 ablakon a tajékoztatas elolvasasa utan helyezze be a kartyat, vagy csatlakoztassa az
Oberthur SIM terméket, majd nyomjon Ok gombot.

3. A kovetkez6 ablakban keresse meg a letdltétt tanusitvanyat (CER allomany), majd
valassza ki azt.

4. Amikor a gép kéri, adja meg a PIN kodot.

5. A tanusitvany sikeres felt6ltésérdl tizenetek tajékoztatjak.
Ezzel a tanudsitvany feltoltése megtortént.
Figyelem!

A feltoltés utan az eszkozt, kartyat ki kell htzni, majd vissza kell helyezni az olvsoba
ahhoz, hogy tanusitvany regisztralédjon a gépbe és hasznalhat6 legyen.

OBERTHUR ID-ONE V7.0:
1. Inditsa el az AWP Manager vagy AuthentlC Manager programot.

Elérhet6 a Start mend -> Programok ->AWP v4 vagy AuthentlC Webpack v4 ->AWP
Manager vagy AuthentlC Manager Gtvonalon.

2. Jelolje ki az ,,RSA Key Pair 2048 bits” kezdetd sort.

3. Kattintson a lenti sorban a lefele mutaté nyilra (a képen pirosan bekeretezve).

)6011/un A DEIG

Technologies

4. A kovetkezé ablakban keresse meg a letoltott tanusitvanyat (CER allomany), majd
valassza ki azt.

5. A tanusitvany sikeres feltoltésérdl tizenet tajékoztat.
Ezzel a tanusitvany feltoltése megtortént.
Figyelem!

A feltoltés utan az eszkozt, kartyat ki kell htzni, majd vissza kell helyezni az olvas6ba
ahhoz, hogy tanusitvany regisztralédjon a gépbe és hasznalhat6 legyen.
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8. A titkosito tanusitviny telepitése

Mig alairéi tandsitvanya kulcsat a kriptografiai eszk6zon kapja meg (a kulcsgeneralas a kartyara
vagy az igény beadasakor hasznalt bongészé tanusitvanytaraba torténik és onnan nem
exportalhatd!), addig a titkosité tanusitvanyhoz masképp juthat hozzid. Ennek oka, hogy a
titkositott tanusitvannyal ellatott tizenetek késébbi megnyitasahoz sziiksége van a tanusitvanyra,
annak érvényességétdl, az eszkéz mikodSképességétol fiiggetlendl.

A titkosité tanusitvany esetén valaszthat, hogy a tanusitvanyt az eszkozre vagy a
Windows tanusitvanytarba telepiti. Ennek megfelel6en hajtsa végre a kévetkez6 fejezetek
egyikét.

8.1. A titkosito tanusitviny letoltése az ligyfélmeniibdl

Miutan értesitést kapott arrol, hogy titkosité tandsitvanyat kiadtuk, az alabbi lépésekkel tudja azt
letolteni szamitogépére:
1. Fokozott biztonsagu tgyfélmentjében a Kiadott tanusitvanyok kozott valassza ki a
kiadott titkositd tandsitvanyt.

s . . Wzl SR T
2. A tanusitvany adatait megjelenit6 |52 o 0
oldal  legaljan  kattintson a [ Tandstvény | imporalas
Tanusitvany kulcs visszaallitisa
gornbra. [ Tanusitvany felfiggesztése ]
3. AZ igy be]OV6 Oldalorl a [ Tandsitvany megjitasa ]

Formatumnal valassza ki a
Kulcsvisszaallitas PKCS#12
DER formatumba opciét, adjon
meg a létrejové fajl mentési jelszavat kétszer, majd kattintson a Tanusitvany kulcs
visszaallitasa gombra.

[ Tanasitvany kulcs visszaallithsa ]

4. A létrejovo falt (PFX allomany) mentse le a szamitogépére, és 6rizze biztonsagosan
meg!

1224y
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8.2. A titkosito tanusitviny telepitése az eszkozre

Mint az el6z6 fejezetbdl lathatta, a titkosité tanusitvany un. PFX 4llomanyban 4ll az On
rendelkezésére. A konnyebb kezelés érdekében a PFX allomany feltolthetS az eszkozre az alabbi
lépéseket kévetve:

1. Helyezze be a kartyajat vagy csatlakoztassa az Oberthur SIM terméket.

2. Inditsa el az AWP Manager vagy AuthentlC Manager programot, majd adja meg PIN
kodjat és 1épjen be.

3. A kovetkez6 ablakot fogja latni (a Card Contents sor alatti tartalom eltérd lehet):

rv * AWP Manager

fors|

AWP Manager

4. Ellenérizze, hogy az ablakban a Card Contents felirat van kijelolve (sotét a hattere), majd
nyomjon alul az Importalas gombra (az alabbi képen pirosan bekeretezett gomb).

5. A megjelend ablakban tall6zza ki a PFX allomanyt, majd az ezt kévetd ablakban adja meg
ezen allomany jelszavat.

6. Sikeres importalasrol a kévetkez6 ablak megjelenése tudosit.

Oberthur Card Systems

=
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8.3. A titkosito tanusitviny telepitése Windows tanusitvinytirba

A leirasunk 8.1. pontja alapjan szamitogépére letSltott titkositd tandsitvanyat az alabbi médon
tudja importalni a Windows tanudsitvanytaraba:

Tall6zza ki a PFX fajlt, majd kattintson rajta duplan.
Az udv6zlé képernyén kattintson a Tovabb (Next) gombra.

A kovetkez6 képernydn kattintson a Tovabb (Next) gombra.

el e

A megjelen6 képernyén a Jelsz6 mezébe adja meg a PFX allomany jelszavat, és
mindenféleképpen jeldlje be ,,A kulcs megjeldlése exportalhatoként” opciét, majd ha
végzett, nyomja meg a tovabb gombot.

5. A kovetkezé képernyén kattintson a Tovabb (Next) gombra, majd ezt kovetéen a
Befejezés (Finish) gombra.

Ezzel a titkosité tanusitvany és kulcsai telepitésre kertiltek a szamitogépre, oly médon, hogy a
megujitas utan lehetséges arrol biztonsagi mentést késziteni PFX allomanyba.

9. Az eszkoz haszndlata

Ha PIN kéd beadasara van szikség, akkor a kovetkezé ablak fog megjelenni.

P |

@ OBERTHUR

| Cardholder Yerification

TECHNOLOGIES

Pin code: |
Mumber of tries left: 3

] cencdl |

Az ablak megjelenésekor adja meg PIN kodjat.

Az ablak aljan lathat6, hogy hany rontasi lehet6ségiink van még, miel6tt a kartya zarolédna.
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10. Tanusitvannyal kapcsolatos ligyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanudsitvanyat megujitja,
vagy valamilyen okbol a felfiiggesztése, visszavonasa mellett dont.

10.1. Az iigyfélmenii hasznalata

Tanusitvanykérelmeinek létrehozisa és beadisa soran tigyfélmenii jott 1étre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tigyeit.

10.1. Bejelentkezés az ligyfélmeniibe

Az ugytélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelsz6 megadasa utan kattintson
Mingésitett tanasitvany esetén (Q osztaly) a Bejelentkezés a mindsitett rendszerbe linkre.

Fokozott tanusitvany esetén (B, és C osztaly) Bejelentkezés a fokozott biztonsaga
rendszerbe linkre.

A bejelentkezé név és jelszo6 megadasa utan az alabbi képernyé jelenik meg. A baloldalon és
kozépen is megtalalhaté mentipontok kozil valaszthat.

/g\ NETLOCK

s

- - Ugyfel fément

1

Informaciék

Tanusitvanykiadok

informiciok  és  anyagok a  tandsivanyok
kezelésérdl, a nyivanos kulcsi titkostasrol,
gyakran fettett kérdések (FAQ), céginformaciok

Sajat adatok

A Netlock tanistvanykiadok  tulaidonsagai,
tanisitvinyai s a kiadok aMal visszavont
tanisitvényok listéi

Tanusitvanyok

Regisztracios adatbizishoz vald hozzaférés.
Kapcsolodt szervezetek és szerverek felvétele,
sajat és kacsolbdo regisziracis adosit

Tanlsitvany adatbézishoz vald hozzéférés. U]
tandsitvény irdnti igény benyljtasa, kérelmek
stuszanak ellendrzése, hitelesitett tandsitvanyok

Kijelentkezés

letbltése és visszavonasa.

wvisszaélni

A bejelentkezett felhasznalp kielentkezése. Hasznilia
ezt a mendpontot, hogy més ne tudjon az on jogaival

& 1997-2016 NetLock Kft. Minden jog fenntartva.
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10.2. A tanusitvdny felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Oriznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus aldirast, és ez altal az On nevében
tehetnek joghatassal bir nyilatkozatot.

Ha ugy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
fiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasardl. A
felftiggesztési, visszavonasi lépéseket a NETLOCK Kft. Szolgaltatasi Szabalyzataban szerepld
moédon (Internetes tigyfélmentin keresztiil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkezé modon fiiggesztetheti fel tanasitvanyat:

1. Jelentkezzen be az tugyfélmeniijébe, és valassza ki a bal oldali mentsorban a Kiadott
tanusitvanyok meniipontot.

2. A megjelen6 ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tandsitvany
el6tti haromszogre.

Kiadott személyes és kapcsolodé (szervezeti, szerver) tanusitvanyok

Tanisitvinykiads (CA Tipus Kiadva Stitusz
NetLock Uzleti Eat. (Class B Legal) o 2013.03.07
e Munkatirs aliiré SHA36 | 101000 Iejart
NetLock Uzleti Eat (Class B Legal) o 20140917
e Munkatirs aliird SHA256 | oo ervényes
NetLock Uzleti (Class B) Tantsitvanykiado sl m[""hs"sm titkositd igl;:;fs'” érvényes

/®/ - Sajit taniisitvany adatai és letoltése

3. Ekkor megjelennek a kivalasztott tandsitvany részletei. Az alul talalhaté Tanusitvany
felfiiggesztése gombbal kezdeményezheti a tanusitvany felfliggesztését.

’ Tanusitvany felfiiggesztése l ‘

Megnjitott tanisitviny gyorsitott kibocsitisa: "] Szolgaltatis dija

[ Tandstvany megujtasa l

B.) E-mail-ben hétf6tdl csitortokig 8:30 és 17:00 ora kozott, valamint pénteken 8:30 és 14:00
6ra kozott az info@netlock.hu e-mail cimen jelezhet.

C.) Telefonon 0 — 24 6raban a (1) 437 66 55 telefonszamon jelezhet.
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10.2.1. Felfiiggesztéssel kapcsolatos fontos informaciok

A felfiiggesztett tanusitvany legkésébb 6 6ran belill jelenik meg a tanusitvany-visszavonasi listan,
és a felfiiggesztés ténye ekkor valik kozismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem torténik semmilyen
intézkedés, akkor a tanusitvany véglegesen visszavonasra keril és tobbet hasznalni mar nem
lehet.

10.3. A tamisitviny megujitisa

Az On altal hasznalt tantsitvany lejartardl e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeldléssel: ,,Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal ujithaté meg. Amennyiben ez mar egyszer megtortént, j
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjiik, kvesse az alabbi 1épéseket:

1. Latogasson el a www.netlock.hu weboldalra
2. Jelentkezzen be tgyfél menijébe

3. A kiadott tanusitvanyok kozil valassza ki a rovidesen lejard, de még érvényes
tandsitvanyat. Kattintson a sor elején talalhaté haromszogre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Tanasitvanyok
Uj kérelem beadisa

Beadott kérelmek
Kiadott tandsitvanyok

P—

4. Kattintson a lap aljan talalhat6 Tanusitvany megujitasa gombra.

2014.00.17

NefLock Uzleti Eat. (Class B Legal)
i 16:46:00 ervenyes

Tantsitvinykiado

‘lmt:lﬁrsia]éﬂ SHA256

|Megﬁjﬂmt tanisitvany gyorsitott kibocsatasa: ‘ Szolgaltatis difa

Tandstvény megujtdsa |-~oiiffjmmmmmm
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5. Ezt kovetéen a megjelend oldal aljan adja meg a fizetési modot, majd kattintson a
Fizetési mod kivalasztasal gombra.

Valasszon a fizetési modok kozul: Fizetési mddok ...
Fizetési médok ...
Atutalds dibekérd alapjan

Atutalds papir alapt szamla alapian
Atutalds e-szamla alapjan

1 Online fizetés

Fizetési mé

Fizetési mod kivalasztasal

6. A megjelené ablakban adja meg szamlazasi adatait, majd a lap aljan kattintson a
Szamla kérése és Belépési nyilatkozatanak on-line elkészitése! gombra.

Szamla kérése és Belépési nyilatkozatanak on-line ekésziése!

7. A belépési nyilatkozatot, kérjik, hogy az igényelt a tanusitvany tipusa szerint
sziveskedjen benyujtania a meghosszabbitashoz.

8. A dokumentacié beérkezését koévetben kezdjik meg a megujitasi kérelem
feldolgozasat!

9. A tanusitvany kiadasat kovetéen a tanusitvanyban megadott e-mail cimre értesitést
kildunk. A tanusitvany ezt kévetéen letolthetd az tigyfélmentbol.

10. A kiadott tanusitvanyt fel kell tolteni az eszkozre, melynek Iépései megegyeznek az
,, Tanusitvany feltoltése az eszkozre” fejezetben lefrtakkal.
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10.3.1. Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van az igénylés vagy megujitas soran, mivel
elengedhetetlen dokumentum a tanudsitvany tulajdonosanak azonositasahoz! A kinyomtatott
Belépési nyilatkozatot a tanusitvany osztalyanak megfeleléen a kévetkez6képpen kell kezelni.

Expressz tanusitvanykiadok esetén:

Kiildje el alairva a NetLock Kft.-hez faxon az (1) 700 2828 -as szamra vagy e-mailen szkennelve a
kerelmek@netlock.hu cimre.

Uzleti tantsitvanykiadok esetén:

Tanusitvany tulajdonosa személyesen irja ala a NETLOCK Kft. regisztraciés munkatarsa elGtt a
1101 Budapest, Expo tér 5-7. szam alatt tigyfélfogadasi id6ben: hétf6tol cstitortokig 8:30 és 17:00
ora kozott, valamint pénteken 8:30 és 14 o6ra kozott. Amennyiben erre nincs lehetSsége,
kozjegyz6 elbtt is alairhatja azt, majd az eredeti hitelesitett példanyt kérjuk a 1439 Budapest, Pf.:
663 postacimre megkiildeni. Ezen osztaly esetében valaszthatd a mobil regisztracios szolgaltatas
is, melynek dijszabasar6l az alabbi oldalon tajékozoédhat: Ennek a szolgaltatasnak felara van,
amelynek mértékérdl az alabbi oldalon tdjékozodhat: http://www.netlock.hu/html/arhtml#opt

Mingsitett tanusitvanykiadok esetén:

Tanusitvany tulajdonosa személyesen irja ala a NETLOCK Kft. regisztraciés munkatarsa elGtt a
1101 Budapest, Expo tér 5-7. szam alatt tigyfélfogadasi id6ben: hétf6tdl cstutortokig 8:30 és 17:00
ora kozott, valamint pénteken 8:30 és 14 o6ra kozott. Amennyiben erre nincs lehetSsége,
kozjegyz6 elbtt is alairhatja azt, majd az eredeti hitelesitett példanyt kérjik a 1439 Budapest, Pf.:
063 postacimre megkiildeni. Ezen osztaly esetében vélaszthaté a mobil regisztracios szolgaltatas

is, melynek dijszabasar6l az alabbi oldalon tajékozodhat: Ennek a szolgaltatasnak felara van,
amelynek mértékérdl az alabbi oldalon tajékozédhat: http://www.netlock.hu/html/ar.html#opt

10.3.2. Megujitott tanusitvianyok feltoltése

Amennyiben tanudsitvanyait megujitotta, és a tanusitvany kiadasra kerilt, az 4j tanusitvanyok
feltoltenddk az eszkozre, illetve cserélendék az operacids rendszerben.

A megujitott tanusitvany kiadasardl e-mail értesitést fog kapni. A tanudsitvanyok telepitése eltérd
és attol fiigg milyen eszk6z6n kapta meg korabban tanusitvanyait.

10.3.2.1. Tanusitvianyok az eszkézon

Ha az alairéi tanusitvany kriptografiai eszk6zon talalhatd és a titkositoé tanudsitvanyt az
eszkozre feltoltotte, akkor a telepitéshez az ,, Tanusitvany feltoltése az eszkozre” fejezet
1épéseit kell kovetnie mindkét tanusitvany esetében.
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10.3.2.2. Titkosito tanusitvany a Windows taniisitvany tdrban

Ha a titkosit6 tanusitvanyat un. PFX allomanyként kapta és a Windows

tanusitvany taraba telepitette, akkor a meghosszabbitott tanusitvany cseréjét az alabbi

lépések végrehajtasaval teheti meg.

1. Az Ugyfélmeniib6l mentse el a megujitott tanusitvanyt (,, Tanusitvanyok letSltése a
NetLock rendszerébdl” fejezet)

2. Ellené6rizze, hogy a korabbi titkosité tanusitvany megtalalhaté-e a Windows
tanuasitvanytaraban (Internet Explorer > Eszk6z6k > Internetbeallitisok > Tartalom
fil > Tanusitvanyok > Személyes fiil).

3. Amennyiben nem, telepitse azt a korabban megkapott PFX allomanybdl (,,A titkositd
tanusitvany telepitése Windows tanusitvany tarba” fejezet).

4. Toltse le a NetLock weboldalardl a Renewcert programot, majd inditsa el.

v Altalinos atmutatok

Szofveresen tarofttandsitvanyak

) tarok

L . L Az szoftveres tanisitvany kapesén szikségesek leheinek az aldhbi Gmutatok és szofverek
Chipkartyan, tokenen farolt tand sitvanyok

» Csomag Utmutatok és telepiték L o .
Telepitési, hasznilati atmutatd:
v Terméktimogatas » Szoftver itmutatok és telepitsk

oo . )-’i Telepitési, hasznalat Gtmutatd
Tandsitvany beallitasa szofverekben

A meguijitott tanisitvany cseréje:
Letiltések —

i 4008 mbdl Albnld .'5Fnssitéshezszu‘kséuesa\ka\mazés(Renewtem 4
Elektranikus alairastdl atalanosan -

/5 Teloptési, hasznélti mutats

Tajeknztatas iddhévegzésrdl
Kulcspart tartalmazd PFX allomdny telepitése>

Gyakran lsmételt Kérdések
s

& Kulesparttartalmazd PEX Allomany telepitése

» Kapesolat

r
g Netlock - Tantsitvany megujitasi varazslo [ =

5. Az uUdvozl6 képernyén kattintson a Tovabb Aol el & Dty ek

gombra. Keérem vélassza ki azt a f4jt, amely a gépre lementett (j tandsitvanyt tartalmazza.
A megjelen6é ablakban Tall6zza ki a korabban a i
gépre letoltott 4j tanusitvanyt (a CER allomanyt) | Talézss

6. Kattintson a Tovabb gombra, és az Uj tandsitvany a
régi kulcsok felett lecserélésre kerdl.

7. A Befejezés gomb segitségével zarja be a Renewcert
alkalmazast.

< Vissza | Tovébb > I Bezér

& J

Ez utan mindenféleképpen javasolt lementeni a mar megujitott tanusitvanyt a kulcsaival egytitt.
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11. Hasznilat Windows tanusitvanytdrat alaphelyzetben nem hasznilo programokbdl

Amennyiben mas, Windows tanusitvanytarat nem hasznalé programokbol, mint példaul Firefox
vagy Thunderbird szeretné hasznalni a tanusitvanyat, szukséges, hogy beallitsa azt.

Az ilyen beallitasokhoz alkalmazasonként kiillon dokumentacié késziil.
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12. Az eszkoz zdroldasanak felolddsa

Figyelem!

Amennyiben kartyaja, Oberthur SIM terméke zarolédott, az eszkézt a NetLock Kft.
székhelyére (1101 Budapest, Expo tér 5-7.) kell eljuttatnia a zarolas feloldasahoz.

12.1. Miért is zarolodik az eszkoz?

Az eszk6z zartolodasa az elektronikus alairé eszkozok egyik védelmi vonala az illetéktelen
hozzaférésekkel szemben. Az oka, hogy az eszkoz elvesztése esetén ne lehessen probalkozasokkal
kitalalni a PIN kédot, majd érvényes alafrast létrehozni.

Az alairé eszk6zok jellemz6 masodik védelmi vonala, hogy az zarolas feloldasahoz hasznalt PIN
kod tobbszori rontasa esetén véglegesen, vissza nem allithatéan zarolodik, mely utin az eszkoz
hasznalhatatlanna valik. Ennek, oka, hogy az un. Unblokk PIN (SO PIN) nem ismerete esetén azt
se lehessen probalgatasokkal kitalalni.

12.2.  Honnan tudom, hogy kdrtyim, eszkéz6m zdrolodott?

Az eszkodz zarolddasara utalhat:

o A kezeld szoftver alairasi kisérlet soran a kovetkezd tizenetet kuldi:

Oberthur Card Systems - Error

X

e A szoftvert inditva a kovetkezé ablakot kapja:

Oberthur Card Systems

X
R

”

e Az el6z6 ablakban az OK gombot nyomva a kovetkezo ablakot kapja:

r' WF' Mdll r - OMNIKEY EdldHan 3x21 0

AWP Manager

;

Figyelem!

Ez nem a PIN csere ablak, préobalkozas esetén kartyajat, eszkozét véglegesen
tonkre teheti. Kiildje kartyajat a PIN feloldasahoz tigyfélszolgalaunkra!
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13. HibalehetSségek és javitasuk

e Nem vilagit a kis lampa az olvason.
Ellené6rizze a csatlakozokat!
Ha rendben vannak, és az eszk6z nem mikodik, akkor a port kivezetések nincsenek
csatlakoztatva a szamitégép alaplapjara vagy hibas az eszk6z vagy a kartyaolvaso.

e Nem tudok telepiteni, mert a gép azt mondja, hogy adminisztratori jogosultsag
sziikséges hozza.

Val6szintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben lépjen be rendszergazdaként és igy probalja meg a
telepitést, vagy szoljon a rendszergazdajanak.

e A kartyam zarolt allapotba keriilt.

Valo6szindleg haromszor adott meg rossz PIN-kédot a kartyahoz. Ennek az allapotnak a
feloldasara csak a hitelesités-szolgaltato jogosult, ezért ilyen esetben a kartyat vissza kell
juttatnia a Netlock Kft.-hez. Ne feledkezzen meg a kartyan talalhaté magankulcsokhoz
tartozo tanusitvanyok felfiiggesztésérdl (Id. a jelen tajékoztaté megfelelé pontjat).

e Eltiint a kartyam, vagy az a gyanum, hogy mas is hasznalhatta.

Ebben az esetben intézkedjen a kartyan talalhato tandsitvanyok azonnali felfiggesztésérol.
Ennek lépéseit a megfelel6 fejezet targyalja.

e Az eszkoz szoftver nem miikédik megfeleléen
Ellenérizze, hogy a legfrissebb verzié van-e telepitve a szoftverbdl a gépen. A legfrissebb

verziot mindig a www.netlock.hu weboldalon a Terméktamogatas -> Letoltések
mentupont alatt talalja.

Az ujra telepitésnél fontos, hogy betartsa a kovetkezoket:
1. Tavolitsa el a régi verziot.
2. Inditsa Gjra a gépet.
3. Telepitse fel az 1j verziot.

A fentieck betartasa azért fontos, mert az alkalmazasok altal telepitett DLL fajlok
hasznalatban 1év6k, zaroltak lehetnek, és teljes torléstik az eltavolitas utan csak az
yjrainditaskor térlédnek. Amennyiben viszont nem to6rlédtek le maradéktalanul, az j
verzio telepitGje nem telepiti azt megfelelGen.
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14. Fiiggelék A — Régi AuthentIC Manager verzio eltdvolitisa

Amennyiben sziikséges a régi verzio eltavolitasa, akkor a kovetkezé 1épéseket kell végrehajtania.

1. A START meniin keresztil Iépjen be a Vezérlépultba (START->Vezérl6pult vagy
START->Beallitasok->VezérlGpult).

2. A felnyil6 ablakban valassza a Programok telepitése és torlése (Add or Remove programs)
opcidt (lehetséges, hogy Programok modositasa és eltavolitisa vagy Programok és
szolgaltatasok néven talalja meg az opciot).

3. Az igy megjelené ablakban az On szamit6gépén taldlhaté programok listajat litja. Keresse
meg a ,,AuthentlC Webpack” sort és kattintson ra.

4. Kattintson az aktivva val6 sav végén talalhaté Eltavolitas (Remove) gombra

5. A felugré ablakban valassza az Igen (Yes) gombot, amellyel jovahagyja az eltavolitast.

Ezzel megtortént a szoftver eltavolitasa. Az ablakokat bezarhatja. Ezt kovet6en inditsa
djra a szamitogépét!

15. Fiiggelék B — Tanusitvany hibds feltéltése az eszkozre

Amennyiben On a kartyara vagy SIM eszkézre a tanudsitvanyt NEM a leirdsunk 7.3. pontjdban
leirtak alapjan prébalja feltlteni, az alabbi hibatizenetet kaphatja:

Hiba %]

Ebben az esetben kérjik, valassza a megfelel6 pontot leirasunk 7.3. fejezetébdl, és az eszkoze
tipusanak megfelel6 médon kisérelje meg a tanusitvany feltoltését.
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