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EszkOzszolgaltatas keretében

Gemalto .NET kartyara kiadott tanusitvany
hasznalati utmutatoja

Windows XP, Vista és Windows 7 és Windows 2003 operacios rendszeren
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2. Bevezetd

Ennek a tdjékoztatonak az a célja, hogy az elektronikus alairashoz sziikséges kriptografiai
eszk6zok (intelligens kartya, kartyaolvaso, eszkoz) telepitése, tizembe helyezése és hasznalata
minél z6kkens mentesebben térténjen meg. Kérjik, olvassa el figyelmesen, és kovesse a lefrtakat.

Amennyiben barmilyen kérdése van vagy probléméja timad, Ugyfélszolgalatunk az (1) 437-66-55
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen 1101 Budapest, Expo tér 5-7.
szam alatt munkanapokon hétf6tél csutortokig 08:30 és 17:00 ora, pénteken pedig 08:30 és 14:00
o6ra kozott készséggel all rendelkezésére.

A telepitd szoftvereket a www.netlock.hu oldal Terméktimogatis / Letoltések mentipontjardl
érhetik el. A dokumentacié a csomagon beliil talalhaté mappakra hivatkozik. A telepitéshez a
telepité csomagot ki kell tomoriteni.

3. A szoftver/hardver korlitoz4sai

A Gemalto eszkozok hasznalatahoz ajanlott minimum operaciés rendszer kévetelmény:
Windows XP SP3

Windows Vista SP1

Windows 7

Windows 2003

Figyelem!

Az SHA256 algoritmusu tanusitvanyok esetében a fenti frissitések nélkiil NEM FOGJA
TUDNI HASZNALNI tantsitvanyat.

Frissitést az alabbi linken érhet el, melyet Internet Explorerbdl valasztva néhany
kattintassal kezdeményezhet.

http://windowsupdate.microsoft.com

Windows XP és Windows 2003 esetén a Gemalto MiniDriver installalasa el6tt az alabbi
programot telepiteni kell:

Windows-KB909520-v1.000-x86-ENU.exe

A program a telepité csomag része!
A program megfelel6 mikodéséhez sziikséges a NET 3.5 SP1 keretrendszer.
A telepitést kovetben a szamitégépet tjra kell inditani.

Figyelem!

A Windows 98 SE, Windows ME, Windows N'T és Windows 2000 rendszerek Microsoft
tamogatasa megsziint ezért azok nem tamogatottak.
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4. Az eszkozok belizemelése

Az eszkézoket a szamitégéphez csatlakoztatnia kell. Az alabbi fejezetek kozil hajtsa végre a
megfelel6 termékhez kapcsolodo leirast, és annak megfelelSen végezze el a csatlakoztatast.

4.1. Az eszkoOz csatlakoztatdasa

Eszk6ze az alabbi képen lathato:

Gemalto token USB port a
szamitogépen

4.1.1.A chip behelyezése az eszkézbe

Az USB eszkozbe szikséges a kitorheté kartyan kapott chip beillesztése, mivel az USB eszkoz
voltaképp csak a chip olvaséja. A behelyezés Iépései:

1. Torje ki a chipet a bankkartya méretd kartyabol.

2. A képen lathaté moédon illessze be a chip végét az USB eszkoz
hatlapjaba.

3. Pattintsa be a chipet a hatlap masik felébe is, ezzel biztositva a chip régzitését a hatlapba.

4. Illessze a hatlapot az eszk6z hatuljara, majd pattintsa be.

O(23)
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4.1.2. Az eszkoz csatlakoztatdsa a szamitogépre

Az USB csatlakozos tokent a szamitégép egyik szabad USB portjaba kell csatlakoztatnia. Az USB
portot a régebbi gépeken tébbnyire a gép hatoldalan, ujabb gépeken az elején taldlja meg.

Ha helyesen csatlakoztatta az eszkozt, és az olvaso szoftvere telepitve van, akkor a szamitogép
bekapcsolasa utan az eszk6zon 1évé kis zold visszajelzé lampa villog, majd vilagit.

Eléfordulhat, hogy a kartyaolvasé csatlakoztatisa utin megjelenik az ,,Uj hardver telepités
varazsl6” (New hardware wizard). Ebben az esetben ezt az ablakot zarja le, a telepitésre mas
moédon kertl sof.

5. Kezeld szoftverek telepitése, frissitése

Annak érdekében, hogy tanusitvanyait akadaly nélkil tudja hasznalni, sziikséges a Gemalto
kartyahoz tartozé Gemalto MiniDriver Manager program és a hozza tartoz6 olvasé driverének
legfrissebb verzidjanak telepitése. Amennyiben az alabbi lépéseket figyelmesen koveti, a szoftver
ujratelepitése nem fog problémat okozni.

Fontos!

Ahhoz, hogy a szoftver telepitését el tudja végezni, feltétleniil ,rendszergazdai”
jogosultsagokkal kell rendelkeznie az adott szamitégépen. A rendszergazdai jogosultsag
azt jelenti, hogy On képes a szamitégépére szoftvereket telepiteni.

5.1. Telepité csomag letéltése

1. Inditson el egy internet bongészé programot (pl.:Internet Explorer, Mozilla Firefox)

2. Menjen el weboldalunkra a www.netlock.hu cimre.

3. A bal oldali menusorban keresse meg a Terméktamogatis / Letoltések mentpontot és
kattintson ra.

4. A megjelené oldalon a ,,Chipkartyan, tokenen tarolt tanusitvanyok” ment alatt keresse
meg a Gemalto eszk6z6khoz tartozé leirast és kattintson az ott talalhaté Telepité csomag
letoltése linkre.

5. A felugré ablakban valassza a Mentés (Save) gombot, majd adja meg a helyet, ahova le
szeretné menteni a fajlt (pl.: Asztal — Desktop). Ezzel megtortént a szoftver letoltése.
Bezarhatja bongészéjét.

5.2. Telepités

1. A honlapunkrdl letdltott telepité fajlt futtassa. A telepités automatikusan végbemegy.
A telepités sikeres végbemenetelérdl értesits tizenetet kap a telepités végén.

2. A telepitést kovetSen inditsa Gjra a szamitogépet!
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6. A kezeld szoftver elsé inditisa

A magankulcsok és a tanusitvanyok hasznalatba vételéhez a Gemalto MiniDriver alkalmazas
szukséges, amelyet a Start menii/Programok/Gemalto/MiniDriver Manager mentpont alatt
talal meg.

fﬂi}l Fragramak. G Gemala

6.1. A program inditdsa

1. A program elinditasa utin a megjelené ablak el6sz6r a kartya behelyezésére, eszkoz
csatlakoztatasara var.

' Mini-Driver Manager

2. A Connect gombra kattintva a program bekéri a kartyahoz tartozé PIN kodot (a kezdeti
PIN kédot a PIN boritékban talalja)

3. El6szor az alabbi ablak jelenik meg, itt ki tudja valasztani a megfelel6 kartyaolvasot (ha
tobb is csatlakoztatva van a szamitégépéhez, akkor ellenérizze le, hogy megfelel6-e a
program altal els6ként felajanlott olvasd).

Select Smart Card
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Az olvasé kivalasztasa utan nyomja meg az OK gombot.

4. A megjelené ablak a Gemalto MiniDriver kezel6 feltletét mutatja, ekkor a kartya
beolvasasra kertlt.

< Mini-Driver Manager

OMMIKEY Cardian 3x21 0 [dxalta Croptaflex .MET)

El- root

- cardid [Size: 16 bytes, AC: Everyone Read & Admin “Write]
- cardef [Size: 6 bytes, AC: Everyone Read & Uzer Wiite]

- cardapps [Size: 8 bytes, AC: Evervone Read & User \Write]
- mscp ;
crapfile [Size: O bytes, AC: Everpone Read & User Wiite) E:_\I:‘Ij:i':cﬁzﬁ:ﬁ enerallon:}EHE
[=]- Containers

RSA

- Container #0 [Signature Key: Empty, Exchange Key: Emphy) - FALSE
- Container #1 [Signature Key: Empty, Exchange Key: Emphy) - Eiﬁl::;ld[:;clbei £7.5113-2109-561 006221111}
. . . . N ele-l - - - 1]

Emtafner B2 [Sinature Key: Emply, Exchange Key: Emely) Card Serial Mumber:  57011351210956100E22FFFF

- Cortainer #3 [Signature Key: Empty, Exchange Key: Emphy)

- Container #4 [Signature Key: Empty, Exchange Key: Empty) Free Memory: 56360 Bytes

- Cortainer #5 [Signature Key: Empty, Exchange Key: Emphy) Max Key Containers: 15

- Cartainer #6 [Signature Key: Empty, Exchange Key: Emphy) Free Key Containers: 15

- Cortainer #7 [Signature Key: Empty, Exchange Key: Emphy)

- Cortainer #8 [Signature Key: Empty, Exchange Key: Emphy)

- Container #9 [Signature Key: Empty, Exchange Key: Empty] y OMMIKEY CardMan 3x21 0

- Container #10 [Signature Key: Empty, Exchange Key: Empty) gg?ggrﬂ{gg}fi?‘zﬁggl

- Container #11 [Signature Key: Empty, Exchange Keyw: Empty) - .

- Container #12  [Signature Key: Empty, Exchange Key: Empty) PCSC Context Handle:  0xCDO20000
)
)

Current Login: Ho

PCSC Card Handle: 0xEADGODOD
- Container #13  [Signature Key: Empty, Exchange Key: Empty Azzembly Yersion:
- Container #14  [Signature Key: Empty, Exchange Key: Empty
- PlMz Card is currently not senalized
- Uger
- ddrmin
- Role#3
- Rolettd
- Role#5
- RoleHE
- Role#t?
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0.2. A Gemalto kartyiahoz tartozo PIN-kod megvaltoztatisa

A kartyahoz tartozé PIN-kartya, az un. kezdeti PIN-kodot tartalmazza. Ezt a kodot kérjik, az
els6 hasznalat el6tt valtoztassa meg egy On altal valasztott kédra.

1. Nyissa meg a Gemalto MiniDriver alkalmazast (lasd.: 6.1 fejezet)
2. A PIN megvaltoztatasahoz valassza a Login gombot.

3. Ekkor az alabbi ablak jelenik meg. Itt a Gemalto MiniDriver megnyitasa soran hasznalt
PIN kédot kell megadnia (SmartCard PIN).

4 Smart Card PIN

Bevitel utan nyomja meg az OK gombot.
4. A belépés utan a Change PIN... gomb valasztasaval tudja megvaltoztatni jelenlegi PIN
kodjat.
A csere soran az alabbi ablakok jelennek meg egymast kéveten:
- Please enter Old PIN (az eddig hasznalt PIN-t kéri a program)
- Please enter New PIN (az 4j PIN-t kell megadnia)

- Please confirm New PIN (4jra az 4j PIN-t kell megadnia meger&sitésként)

923
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< Smart Card PIN < Smart Card PIN < Smart Card PIN

Figyelem!
Az 4j PIN-ko6dnak legalabb 4, maximum 255 karakternek kell lennie, ¢s a valtoztatas utan
az eszkoz, kartya hasznalatahoz mar ezt a PIN-kédot kell megadnia.

A kod 6tszori hibas megadasa, illetve a kezdeti PIN-k6d megvaltoztatasakor 6tszori hibas
probalkozas esetén az eszkoz, kartya zarolt allapotba keriil és a tovabbiakban nem
hasznalhato.

Amennyiben az eszkdz, kartya blokkolodott, a kévetkezé tizenetet fogja kapni, ekkor tovabbi
miveletet semmiképpen ne végezzen az eszkozzel, mert véglegesen tonkre teheti azt.

User Login Failed

Ennek az allapotnak a feloldasara csak a hitelesités-szolgaltaté jogosult, ezért ilyen esetben vegye
fel a kapcsolatot a NETLOCK Kft.-vel.

Barmikor, miel6tt az eszkoz, kirtya kikeriilne az On ellenérzése aldl, az eszkézon, kirtyan
talalhaté magankulcsokhoz tartozé tanusitvanyokat fel kell fiiggesztetnie. (Errdl egy kés6bbi
fejezetben olvashat részletesen.)
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7. Az alairol tanusitvany elsé hasznalatba vétele

On a Gemalto kartyat el6re generalt alair6i kulcsokkal és feltoltott tanusitvannyal kapta kézhez.
Ez azt jelenti, hogy a teljes tanusitvany az eszk6zon talalhato.

A tanusitvany hasznalatba vételéhez személyes atvétel sziikséges. Abban az esetben, ha gy kapta
meg az eszkozét, akkor a fent ismertetett driverek telepitésén és a PIN megvaltoztatason kivil
nincs teenddje, tanusitvanya aktiv, hasznalhato.

Amennyiben nem ily médon vette at az eszkézt (pl. kézbesitési megbizott 4ltal jutott el Onhéz)
akkor kérjiik, hogy aktivalas végett keresse telefonos tigyfélszolgalatunkat a +36 1 437 66 55
telefonszamon.

A tanusitvany kiadasarol e-mail értesitést kuldiink.

7.1. Tanmusitviny hasznilata elott sziikséges technikai beillitis

Annak érdekében, hogy egy adott szamitégépen hasznalatba tudja venni az eszk6zon tarolt egyik
tanusitvanyat, szitkséges, hogy azt alapértelmezettként kivalassza. Ezt a muveletet egy adott
szamitogépen csak egyszeri alkalommal kell elvégezni.

A muvelet 1épései:
1. Helyezze be az USB eszkozt a szamitdégép valamelyik szabad USB portjaba.
2. Nyissa meg a MiniDriver Manager programot (Start -> Programok (vagy Minden

program) -> Gemalto -> MiniDriver Manager).

3. A MiniDriver Managerben kattintson a Connect... gombra. & MaiDiner Manager

4. Az igy megjelend ablakban tudja kivalasztani a hasznalni kivant e,
kartyaolvasot vagy USB eszkozt. A program alapértelmezetten az e—
az olvasot vagy eszkozt valasztja ki, amelyik hasznalhato, igy csak
az OK gombra kell kattintania.

Select Smart Card z?i

Q2 Ibaens Kty kivdsav. A ol i meg o
0K gombot. -

| Részletek
Inteligenskartya-olvasck:  Behelyezett intelligens kartysk:

\ﬂ valto Ciyptofln NET
S Inteligens kértya Sllapota:
SmaCard... A kartya hasznalhatd.

O

YN0 |

oKk | Mégse | [Réssliskec]
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5. Kattintson a Login gombra.

40’ Mini-Driver Manager

SmartCard Reader 0 [&xalto Cryptoflex NET)

Refresh

[ ean. | changerin..

|Mini-Dlivel Information:

| unblock P

Gemplus USB
=1 rant

6. Adja meg a PIN kédot, majd kattintson az OK gombra.

7. Az gy megjelené képerny6 bal oszlopaban a Containers résznél latja az eszk6zon 1évé
tanusitvanyokat. A program nem nevesiti azokat, azonban ha az eszkozt télink kapta,
akkor az On altal hasznalni kivant tanasitvany a Container #0 tarol6 tartalmazza.

40 Mini-Driver Manager

Discornect | Reiesh  |[ Logow ] ChangePIN.. |  UnblockPIN.. | Exit
Gemplus USE SmartCard Reader 0 (Axalto Cryptoflex .NET) 4| |Mini-Driver Information:
[=)- root s i
- cardid (Size: 16 bytes, AC: Everyone Read & Admin Wiite) :!"!'D'!"e' Name: — axaltocm.dll
: 2 ¥ ini-Driver Version: v7
- cardef (Size: B bytes, AC: Everyone Read & User Write) Hini-Driver type: RSA
i cardapps [Size: 8 bytes, AC: Everyone Read & User Wite)
E| mscp Certificate Complessiqn: FALSE
- cmapfile [Size: 172 bytes, AC: Everyone Read & User Write) 2:;’?:;:‘::3’1 .Genelalmn: }gll.l’E
kxcO0 [Size: 1210 bytes, AC: Everyone Read & User Write) )
o kseD1 [Size: 1212 bytes, AC: Everyone Read & User Write) Read-Only Card: FALSE
[=I- Containers PKIdUél M}:)d:': - E?LbSI-i 2
il It - . il Car ache Mode: oDal ache
Emaf"e' 1 DSinaiure bey: Erely, Evchange ke 2046 bis) Card GUID- {5445402¢-0157-5113-2156-63080a1 9}
- Container #1 [Signature Key: 2048 bits, Exchange Key: Empty) Caid Serial Numbei: 57011351215663080A19FFFF
- Container #2 [Signature Key: Empty, Exchange Key: Empty)
- Container #3 [Signature Key: Empty, Exchange Key: Empty) Free Memory: 62564 Bytes
- Container #4  [Signature Key: Empty, Exchange Key: Empty) Max Key Containers: 15
- Container #5  (Signature Key: Empty, Exchange Key: Empty) Free Key Containers: 13
- Container #6 [Signature Key: Empty, Exchange Key: Empty) Current Login: User
- Container #7 [Signature Key: Empty, Exchange Key: Empty)
- Container #8  (Signature Key: Empty, Exchange Key: Empty) Reader Name: Gemplus USB SmartCard Reader 0
- Container #3  (Signature Key: Empty, Exchange Key: Empty) E::g 2?3?3 g;“;ggg%’gg}ff‘?‘zsggl
- Container #10  (Signature Key: Empty, Exchange Key: Empty) PCSC Context Handle:  0xCD020000
- Container #11 [Signature Key: Empty, Exchange Key: Empty) PCSC Card Handle: 0xEADAD000
- Container #12  [Signature Key: Empty, Exchange Key: Empty) Assembly Version: 7.21.0
- Container #13  (Signature Key: Empty, Exchange Key: Empty) S o
- Container #14  [Signature Key: Empty, Exchange Key: Empty) o ie-crumently: nok sesiskzed
- PINs
- User
- &dmin
- RoleH3 b
- Rolettd
- Role#s ;]
IMHDﬁvel:decmdl[v?] IC_el,t Comp: FALSE | Key Gen: TRUE Free Memory: 62564 bytes | Free Containers: 13/15 lLog’ih:,Us_et'

8. Jeldlje ki azt a Container-t, amely tartalmazza az On altal hasznalni kivant tanudsitvanyt (ha
t6liink kapta az eszk6zo6n a tanusitvanyt, akkor ez a Container #0 lesz). Kattintson ra
jobb egérrel, és valassza a ,,Set As Default Container” opciot.

T ARSLUI IDIEC. 1414 UYLTS, M. LYCIYUINIC 1ITAU X W01 YWIRG)
E] Containers | |08 02 00 00 00 A4 00 00 52 53
& Container #0 Empty, E : - oo .l,“ 000100296725 Db 5C F6
- Container #1 [Sngnature Key: 2048 bits, Exchange Key Err Log_d C"""a?’fe"ﬂ' 1 8[5) g[é 57’
- Container #2 [Signature Key: Empty, Exchange Key: Empty OBKG Container... 8D 51 14
- Container #3  (Signature Key: Empty, Exchange Key: Empty, Delete Container b E6 EB A
- Container #4 [Signature Key: Empty, Exchange Key: Empty ?[')513': le
- Container #5 [Signature Key: Empty, Exchange Key: Empty Change,PlN Identifier... A :3 38 EI
- Container #6 [Signature Key: Empty, Exchange Key: Empty Cl'langeAssoclated ECDH Ke B A5 AC 12
- Container #7 [Signature Key: Empty, Exchange Key: Empty) 8A FA F5 08

/_‘\mmu

cerfo
\_ 1ISO 9001
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9. Zarja be a MiniDriver Manager programot az Exit gombra kattintva.

%0 Mini-Driver Manager

10. Huzza ki az eszkozt a szamitogép USB portjabdl.

11. Helyezze vissza az eszkozt a szamitégép USB portjaba.

8. Az eszkéz haszndlata
Ha PIN kéd beadasara van sziikség, akkor a kovetkez6 ablak fog megjelenni.

4 Smart Card PIN

Az ablak megjelenésekor adja meg PIN kodjat.

1323
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9. Tanusitvannyal kapcsolatos tigyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van szitksége, ha tanusitvanyat meguijitja,
vagy valamilyen okbol a felfiiggesztése, visszavonasa mellett dont.

9.1. Az iigytélmenii hasznilata

Tanusitvanykérelmeinek létrehozasa és beaddsa soran tgyfélmenii j6tt 1étre az On szidmara a
NETLOCK Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanudsitvanyait, innen intézheti
a tanusitvanyokkal kapcsolatos tigyeit.

9.2. Bejelentkezés az iligyfélmeniibe

Az ugyfélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelszé megadasa utan kattintson

Fokozott tanusitvany esetén (B, és C osztaly) Bejelentkezés a fokozott biztonsaga
rendszerbe linkre.

A bejelentkez6 név és jelszo6 megadasa utan az alabbi képernyé jelenik meg. A baloldalon és
kozépen is megtalalhaté mentpontok koziil valaszthat.

FretLock EA - Pozilla Fis o R
ESf  Spmbestds Dbet Lgks  neeiekfh  Esdook Soed =)
<@ - e - S D DY [ER resertimeestetnatiod e cgnsdr . S =] 3 vess [T

Camtowvire Ueks | Free Hoiresd || Wiesows Maskeiplace || Windlows Media | Wirdows

(‘3 : NETLOCK

ety ke Jutica - Ugyesl fement

Informaciak Tanusitvanykiadak

1M ormi b s 4 raraack 4 S i pevpoh B et ok Larsiritriree o B balasa s ol

Barabiadril. -Mmmu—i1n-|hi| Awmiizibneal bindh dilal wimzarart

arsan Izt

‘Bajar adatok Tanusitvanyok

Magestiiceda adatbistrhos wats Re=ziti e Tardniting ot oz val & pozzinanie Oy

laumu b [ ¥ Igdery Burpiiftira, birsbmak
St 8 tsladtag
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9.3. A tanusitvany felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Oriznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha ugy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
fiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A
felftiggesztési, visszavonasi lépéseket a NETLOCK Kift. Szolgaltatasi Szabalyzataban szerepld
moédon (Internetes tigyfélmentin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkezé modon fiiggesztetheti fel tantsitvanyat:

Jelentkezzen be az ugyfélmeniijébe, és valassza ki a bal oldali mentsorban a Kiadott
tanusitvanyok meniipontot.

2. A megjelen6 ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tanusitvany
el6tti haromszogre.

=[x
CETE R =l Al |- T e v W e —T e r—yy ] s [
1| Cmpanas Lk | | FesbHoiesl | Wekerk PLEEIINE | | Windes Madkh | | Windive
“wz Tanusitvanyok
o

IR0 STEMTiiecs £ KBLCE 0K G [STErVeal, S2amer) [ani siivanos

e S | 2334 1L E3 LT
T b ot M3 3] W #minged

VB . St tasdeiy sdsta i biohiem

3. Ekkor megjelennek a kivalasztott tandsitvany részletei. Az alul talalhaté Tanusitvany
felfiiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.

Djfansyonst (EHAT): EZET 250w TT £ 3FES
3 >
Findva: 008 0D 40P CEY
& AR 40537450
200500 02 1407 5T-ig
Wisrmavoems
Tunl‘lsi'«-‘tnyl Enpnialé 'I

T Ieliggesthése

B.) E-mail-ben munkaidében hétf6tdl csiitértokig 08:30 és 17:00 ora, pénteken pedig 08:30 és
14:00 6ra k6z6tt az info@netlock.hu e-mail cimen jelezhet.

C.) Telefonon 0 — 24 6raban a (1) 437-66-55 telefonszamon jelezhet.

‘ﬁ 0 ' A Egd op " NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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9.3.1. Felfiiggesztéssel kapcsolatos fontos informaciok

A felfuggesztett tanusitvany legkésébb 6 6ran belil jelenik meg a tandsitvany-visszavonasi listan,
és a felfliggesztés ténye ekkor valik kézismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem torténik semmilyen

intézkedés, akkor a tanusitvany véglegesen visszavonasra kertl és tobbet hasznalni mar nem
lehet.

9.4. A tanusitviany meguijitisa

Az On altal hasznalt tantsitvany lejartar6l e-mail értesitést killdiink a tantsitvanyban megadott e-
mail cimére a kovetkez6 megjeloléssel: ,,Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, 4j
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjik, kovesse az alabbi lépéseket:
1. Jelentkezzen be tigyfél mentjébe

2. A kiadott tanusitvanyok koziil valassza ki a rovidesen lejaré, de még érvényes
tanusitvanyat. Kattintson a sor elején taldlhaté haromszégre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Kattintson a lap aljan talalhat6é Tanudsitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanasitvany tipusa szerint kell benyujtania a
meghosszabbitashoz.

5. A dokumentacié6 beérkezését kovetben kezdjik meg a megujitasi kérelem
feldolgozasat!

6. A tanusitvany kiadasat kévetéen a tanusitvanyban megadott e-mail cimre értesitést
kildunk. A tanusitvany ezt kévetSen letolthetd az tgytélmentbdl.

- 49
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9.4.1. Teenddk a Belépési nyilatkozattal (szolgdltatdsi szerz6dés)

A Belépési nyilatkozatnak kiemelt szerepe van az igénylés vagy megujitas soran, mivel
elengedhetetlen dokumentum a tanuasitvany tulajdonosanak azonositisahoz! A kinyomtatott
Belépési nyilatkozatot a tanusitvany osztalyanak megfelel6en a kévetkez6képpen kell kezelni.

Expressz tanusitvanykiadok esetén:

Kiildje el alairva a NetLock Kft.-hez faxon az (1) 700-2828-es szamra, illetve e-mailen szkennelve
a kerelmek@netlock.hu cimre.

Uzleti tanusitvanykiadék esetén:

Tanusitvany tulajdonosa személyesen irja ala a NETLOCK Kft. regisztraciés munkatarsa el6tt a
1101 Budapest, Expo tér 5-7. szam alatt tigyfélfogadasi id6ben: hétf6tdl cstitortokig 8:30 és 17:00
ora kozott, valamint pénteken 8:30 és 14:00 o6ra kozott. Amennyiben erre nincs lehetSsége,
kozjegyz6 elbtt is alairhatja azt, majd az eredeti hitelesitett példanyt kérjik a 1439 Budapest, Pf.:
063 postacimre megkiildeni. Ezen osztaly esetében valaszthaté a mobil regisztraciés szolgaltatas
is. Ennek a szolgaltatasnak felara van, amelynek mértékérél az alabbi oldalon tajékozodhat:
http://www.netlock.hu/html/ar.html#opt
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A tanusitvany kiaddsa utan annak a kartyara toltése is sziikséges lehet.

10.1. Ertesités

A tanusitvany kiadasarol értesitést kap a tanusitvanyban szereplé e-mail cimre. A levél targy
(subject) mezbjében ,, Tandsitvanya elkészult” kozlés fog szerepelni.

10.2. Tanusitvany letoltése a NETLOCK Kftt. rendszerébdl

A tanusitvany letoltésének Iépései:

1.

Latogasson el bongészdjével a www.netlock.hu oldalra, majd jelenkezzen be a fokozott,

vagy mindsitett Ugyfélmeniibe, annak megfeleléen hogy milyen osztalyu a tanusitvanya.

A bejelentkezés utan valassza a Kiadott
tanusitvanyok mentpontot, és keresse meg
a frissen kiadott tanusitvanyt.

A listaban az eldl talalhato kis haromszogre
kattintva kapja meg a tanusitvany részleteit.
itt

A tanudsitvany letoltését

kezdeményezheti.

Az oldal aljan talalhat6 leg6rdilé mentb6l
valassza a ,mentés fajlba” pontot és
kattintson a Tanusitvany gombra.

A felugré ablakban valassza a Mentés
(Save) pontot és kattintson az OK gombra.
Mentse el a fajlt olyan helyre, ahol kés6bb
megtalalja. (cert.cer vagy certificate.cer)

Keérelmezd

kérelmezd neve

T andsitvanykiadd (CA):

NetLock Minositett Kogjegyzol (Class QA)
Tatsitvanykiado

Tipus

Személyes végfelhasznaldi

Hésr

tandsitvanyban szerepld név

Opszagkad

HU

Véros

megadott vwaras

Megye

Szervezet

Egység

Email

megadott e-mail cim

Statusz

kiadott

Sorszdm

megdjiott tandsitvany sorszéma

Kiadva

20050508 13:50:48

Ervényes

20050508 13:50:48-181
2006.05.06 13:30:48-1g

Visszavonva

Tanisitvany | I mentés fajlba i~

10.3. Tanusitvany feltéltése a Gemalto eszkozre

A megujitas soran kiadott tandsitvany feltoltéséhez hajtsa végre az alabbi 1épéseket:

1.

3.
4.
5.

Szamitégépén futtassa a C:\Program Files\NetLock Gemalto Eszkozszolgiltatas
v1.1\GemaltoCertReg\gemaltocertreg.exe allomanyt.

Az els6 ablakon a tajékoztatas elolvasasa utan csatlakoztassa a Gemalto eszkozt, majd

nyomjon Ok gombot.

A kovetkezé ablakban keresse meg a letoltott tanusitvanyat, majd valassza ki azt.

Amikor a gép kéri, adja meg a PIN kodot.

A tanusitvany sikeres felt6ltésérdl tizenet tajékoztat.

Ezzel a tanusitvany feltoltése megtortént.

Figyelem!

A feltoltés utan az eszkozt, kartyat ki kell htizni, majd vissza kell helyezni ahhoz, hogy
tanusitvany regisztralédjon a gépbe és hasznalhat6 legyen.
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10.4. Régi tanusitvany eltiavolitisa a Windows taniisitvanytdrbol

A kiadott tanudsitvany feltéltését kévetéen Gemalto eszkoz esetén a Windows tanusitvanytarban
latszik a régi, hasznalni mar nem kivant tanusitvany is. Ebbdl adéddan, mikor hasznalni kivanja a
tanusitvanyt, akkor megjelenik a régi is az 0j mellett, ami sok kellemetlenséget okozhat (pl.
véletlenil azt valasztja ki, és hibatizenetet kap a hasznalat soran).

Annak érdekében, hogy a régi tanusitvany ne legyen kivalaszthatd, hajtsa végre az alabbi
lépéseket:

1. Csatlakoztassa a Gemalto eszkozt a szamitogéphez.

2. Nyissa meg az Internet Explorer internetbongészat.

3. Kattintson az Eszk6z6k meniipont Internetbeallitisok opciora.
4

Az Internetbeallitasok ablakon belill valassza a Tartalom filet, majd ott kattintson a
Tanusitvanyok gombra.

5. Az igy megjelend ablakban jeldlje ki a | = |
régi, hasznilni mar nem KIVANt g iehasmaisscet [<tinden> |
tanusitvanyt  (legegyszerGbben 2  sumelyes |15 seonelyek | Kozbenss sintihitclestesseolgstaték  Hecbichetsegielss |2

lejarat ’datl.lrna .alap}ag tudja e Tk s e
beazonos1tam), ma]d kattintson az - £ NetLock Uzleti Eat. (Cl...  2014.02.22.

, s, NetLock Belso Tanusit...  2013.02.12. <Mincs.
Eltavolitas gornbra. NetLock zleti (Class ... 2015.01.16. <Hincs

I

<

[+

tmportslés... | exporeas... | [ ekavoltes | Specidls...

A tandsitvany kivant felhasznalasi céljai
Ogyfel hitelesitése, Biztonsagos e-mail

_Megjelnités |

Bezéras

6. A megjelend figyelmezteté ablakban

Tanusitvanyok 1]

! : A tantisitvanyok seaitséaével nem tudia a titkositott adatokat visszafejteni. Taili a tantsitvanyokat?

lgen | MNem |

kattintson az Igen gombra.

7. Huzza ki a Gemalto eszkozt a szamitogép USB portjabdl, majd csatlakoztassa ismét az
eszkozt.

Ezzel a régi, hasznalni mar nem kivant tandsitvany nem jelenik meg tébbé a Windows
tanusitvanytarban, csak az 4j tandsitvany fog latszani.
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11. Fiiggelék A — Hasznilat Windows tanusitvinytdrat alaphelyzetben nem hasznilo
programokbol

Amennyiben mas, Windows tanudsitvanytarat nem hasznalé programokbdl, mint példaul Firefox
vagy Thunderbird szeretné hasznalni a tandsitvanyat, sziikséges, hogy beallitsa azt.

Az ilyen beallitasokhoz alkalmazasonként killon dokumentacié készil.

11.1. A Mozilla Firefox beallitisa Gemalto kartya hasznzlatahoz

A Morzilla Firefox sajat tanudsitvanytarat hasznal, illetve alapesetben nem kezel kriptografiai
eszkozoket. Ezért azok hasznalatahoz az alabbi PKCS#11 driver beallitasat kell megtenni.

1. Inditsa el a Mozilla Firefox bongész6t, majd valassza az alabbiakat:
Eszk6z6k > Beallitasok > Specialis (Halad6) > Titkositas > Adatvédelmi eszk6zok

2. A megjelen6 ablakban valassza a Betoltés opcidt, Adjon nevet e betolteni kivant
allomanynak (Javasolt: Gemalto) majd az alabbi elérésen tall6zza be a megfelel6 DLL-t.

32 bites rendszer

C:\Program Files\Gemalto\DotNet PKCS11\gtop11dotnet.dll

64 bites rendszer

C:\Program Files (x86)\Gemalto\DotNet PKCS11\gtop11dotnet64.dll

3. Az OK gomb megnyomasaval tudja menteni a beallitast. Bzt kévetéen a bongészé képes
lesz a kartya kezelésére.
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12. Fiiggelék B — Az eszkéz zaroldasdanak feloldisa

Figyelem!
Amennyiben eszkoéze zarolédott, azt a NETLOCK Kft. székhelyére (1101 Budapest, Expo
tér 5-7.) kell eljuttatnia a zarolas feloldasahoz.

12.1. Miért zarolodik az eszkoz?

Az eszkéz zartolédasa az elektronikus alaird eszk6zok egyik védelmi vonala az illetéktelen
hozzatérésekkel szemben. Az oka, hogy az eszkoz elvesztése esetén ne lehessen probalkozasokkal
kitalalni a PIN kodot, majd érvényes alairast 1étrehozni.

Az alair6 eszk6zok jellemzé masodik védelmi vonala, hogy az zarolas feloldasahoz hasznalt PIN
kod tobbszori rontasa esetén véglegesen, vissza nem allithatéan zarolodik, mely utan az eszkoz
hasznalhatatlanna valik. Ennek, oka, hogy az un. Unblokk PIN (SO PIN) nem ismerete esetén azt
se lehessen probalgatasokkal kitalalni.

Ez utébbi miatt szitkséges az eszkdz zarolasanak feloldasat nagyon figyelmesen végezni.

12.2. Honnan tudom, hogy kdrtyim, eszk6zom zdrolodott?

Az eszkoz zarolddasara utalhat:

o A kezeld szoftver alairasi kisérlet soran a kovetkezd tzenetet kuldi:

User Login Failed X
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13. Fiiggelék C — Hibalehetéségek és javitasuk

e Nem vilagit a kis lampa az olvas6n, eszkézon olvason.
Ellenérizze a csatlakozot!
Ha rendben vannak, és az eszk6z nem mikodik, akkor a port kivezetések nincsenek
csatlakoztatva a szamitégép alaplapjara vagy hibas az eszkoz.

e Nem tudok telepiteni, mert a gép azt mondja, hogy adminisztratori jogosultsag
sziikséges hozza.

Valészintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben 1épjen be rendszergazdaként és igy probalja meg a
telepitést, vagy szoljon a rendszergazdajanak.

e A kartyam zarolt allapotba keriilt.

Valoészindleg tobbszor adott meg rossz PIN-kodot az eszk6zhoz. Ennek az allapotnak a
feloldasara csak a hitelesités-szolgaltatd jogosult, ezért ilyen esetben az eszkozt vissza kell
juttatnia. a NETLOCK Kft-hez. Ne feledkezzen meg az eszk6zon talalhatod
magankulcsokhoz tartoz6 tanusitvanyok felfuggesztésérél (1d. a jelen tajékoztatd
megfelel§ pontjat).

¢ Eltiint az eszk6z6m, vagy az a gyanum, hogy mas is hasznalhatta.

Ebben az esetben intézkedjen a kartyan talalhato tandsitvanyok azonnali felfiggesztésérol.
Ennek lépéseit a megfelelS fejezet targyalja.

e Az eszkoz szoftver nem miikédik megfelelGen

Ellen6rizze, hogy a legfrissebb verzié van-e telepitve a szoftverbdl a gépen. A legfrissebb
verziot mindig a www.netlock.hu weboldalon a Let6ltés mentipont alatt talalja.

Az ujra telepitésnél fontos, hogy betartsa a kévetkezoket:
1. Tavolitsa el a régi verziot.
2. Inditsa Gjra a gépet.
3. Telepitse fel az 4j verziot.

A fentiek betartasa azért fontos, mert az alkalmazasok altal telepitett DLL fajlok
hasznalatban 1év8k, zaroltak lehetnek, és teljes torléstik az eltavolitds utin csak az
yjrainditaskor t6rlédnek. Amennyiben viszont nem t6rlédtek le maradéktalanul, az 4j
verzio telepit6je nem telepiti azt megfelelGen.
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14. Fiiggelék D - Tanuisitvany letéltése a NETLOCK Kft. rendszerébdl

Tanusitvanyat Gemalto eszk6z6n mar feltoltve kapta meg.

Azonban sziuksége lehet arra, hogy az eszk6z6n meglévé tanusitvanyat letSltse. Ennek 1épéseit az
alabbiakban talalja meg.

A tanusitvany letoltésének Iépései: o e
6. Latogasson el boéngészbjével A | Tantsibrényads CA): i
www.netlock.hu oldalra, majd jelenkezzen be |Tims Snenélyes vigfelhasaaldi
-y . . , . & Ositvanyb: i3 e
a fokozott, vagy mindsitett ugyfélmentbe, |* R
o . , , Orszaghkdd HIT
annak megfeleléen hogy milyen osztilyd a | egadot varcs
tanasitvanya. e
. , , , . Szervezet
7. A bejelentkezés utan valassza a Kiadott |szee
tanusitvanyok mentipontot, és keresse meg a |[Eual mesadtt < malcn
. . . . , Stétusz kiadatt
fﬂSSCﬂ kladOtt tanuSItvanyt- Sorszdm megdijitott tandsityany sorszama
8. A listaban az eldl talalhaté kis haromszogre | AT (6T
: . s , , . L 2005 0506 13:50:48-té1
kattintva kapja meg a tanusitvany részleteit. B 20060506 1350:45-ig
WVisszavonva -
Tantsitvany Ememéaféjlha 'I

A tanusitvany letoltését itt kezdeményezheti.

1. Az oldal aljan talalhat6 leg6rdiilé meniibdl valassza a ,,mentés fajlba” pontot és kattintson
a Tanusitvany gombra.
2. A felugr6 ablakban valassza a Mentés (Save) pontot és kattintson az OK gombra. Mentse

el a fajlt olyan helyre, ahol késébb megtalalja.
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