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VBA makrok alairasa
Office 2007 esetén

Windows tandsitvanytarban és/vagy kriptografia eszkozokon talalhato
tanusitvanyok esetén Office 2007 alkalmazassal
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2. Bevezetd

Ennek a tdjékoztatonak az a célja, hogy a VBA kédot a biztonsag érdekében minél
zokkenémentesebben lathassa el elektronikus alairassal és sziikség esetén id6bélyeggel.

Amennyiben barmilyen kérdése van vagy problémija tamad, Ugyfélszolgalatunk az (40) 22 55 22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A felhasznilor dokumenticiorol

A dokumentaci6 az Office 2007 verzidkat vizsgalja, nem foglakozik a régebbi rendszerek ilyen
szempontbdl térténd vizsgalataval, bar az Authenticode komponens megjelenése mas, régebbi
rendszereken is lehet6vé teszi a kddalairas hasznalatat.

Alairt makré esetén a javasolt minimum Office alkalmazas az Office 2002/XP.

4. A korldtozisok

Jelenleg Code Signing tanusitvany csak fokozott biztonsigu osztilyban adhaté ki. gy személyhez
és/vagy szervezethet egyarant kothetd.

Figyelem!

Code Signing tanusitvanyok jelenleg nem elérhet8k Java kodok alairasahoz.
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4.1. Biztonsigi szintek az Office 2007 makrok esetében

A korabbi verzidkhoz képest a biztonsagi szintek sokkal pontosabban szabalyozhaték az Office
2007 Adatvédelmi kézpontjan keresztil.

Altalaban tekintve az alapértelmezett beallitaisok megfelelé biztonsigot nyujtanak, amennyiben a
kod alairasra kertilt, ezért a 2003 verzidhoz hasonld részletes attekintésre nincs sziikség.

5. A makrok aldirdasa

1. A kod alairast a Visual Basic Editor-on belil tudjuk kezdeményezni, a Digitalis Alairas
mentipontbdl. (Eszkézok > Digitalis alairas) (Tools > Digital Signature)

2. A megjelené ablak fels6é blokkja a jelenleg a makrén talalhato alafrast jelzi, az alsé blokk
pedig az alairasra kivalasztott tandsitvanyt.

3. Ide kivalasztani a Valaszt (Choose) gombbal lehetséges.

7@ Microsoft Visual Basic -

omat  Debug  Bun Tools  Addlins  MWindow  Help

Digital Signature

, ‘> alairt, idobelye gz

¥BAProject (Add-In Ptouch42.xla)

£ vBAProject
-5 Microsoft Excel Objects 'Nyitasi rut

Munkal (Ddvozlet)
47 Thisworkbook
B3 Modules

4. Az alair6 tantsitvany kivalasztasa utan a VBE-bGI ki kell 1épni, majd a makrot tartalmazo
fajlt menteni kell.

5. Ekkor létrejon az alairas, a kulcshordozé (token, kartya, szoftveres tarolas) viselkedésének
megfelel6 muaveletek utan.
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6. A makrok aldirisa idébélyegzéssel

Az Office nem tartalmaz felhasznaléi feltletet az id6bélyegzés igénybe vételéhez:

Ezt Registry értékek hozzaadasan keresztil lehet igénybe venni:

1 | HKEY_Cutrrent_User\Software\Microsoft\ VBA\Security\ TimeStampURL String
2 | HKEY_Current_User\Software \Microsoft\ VBA\Security\ TimeStampRetryCount | DWORD
3 | HKEY_Current_User\Software \Microsoft\VBA\Security\ TimeStampRetryDelay | DWORD

1. Az id6bélyeg forras elérhetésége, az idébélyeg URL
2. A probalkozasok szama, idSbélyeg igénylés soran, ha sikertelen

3. A varakozas két probalkozas kozott masodpercekben

A fentiek helyes megadasa utan a kéd alairast kivalasztva, majd a dokumentumot mentve az
alairas és az id6bélyegzés is 1étrejon.

Az idébélyeg forras:

Az id6bélyeg szabvanytdl valo eltérése miatt a kovetkez6k egyikét tudjuk egyelére csak hasznalni:

(ha valamelyik nem muakédik, probaljuk a masikkal)
http://timestamp.verisign.com/scripts/timstamp.dll
http://timestamp.comodoca.com/authenticode

Javasolt az idébélyegzés végrehajtasa, hogy a kéd a tandsitvany érvényességi idején tul is
mukoédéképes legyen.
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7. A felhasznalok oktatdsa

Az alairt koédok terjesztésének egyik fontos lépése, hogy a felhasznalok megfelel6 utmutatast
kapjanak az ilyen kédokkal ellatott fajlok inditasahoz.

Ezért ennek a dokumenticionak az A fuggeléke egy révid felhasznaldi utmutatét tartalmaz,
melyet javasolt a felhasznalok szamara eljuttatni valamilyen formaban.
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8. Fiiggelék A — Makro kezelési alapismeretek

Olyan Office allomanyt megnyitva, mely alairt makrot tartalmaz, a kovetkezé biztonsagi jelzés
jelenik meg.

W+ |/ ——
Kezddlap | Létrehozas Kilsd adatok Adatbaziseszkdzdk

= rﬁ % Kivagas | ,l THE-E %l [-s_z*;
T— 53 Masolas ‘._ -
ME,ZH BEI”ESKH anrmétummémlé I i el e ” A T”& T”@T”E Tl L
Meézetek Wagolap P Betltipus ] Rii

@ Birtonsagi figyelmertetés A rendszer letiltotta az adatbazis egyes részeit | Beallitasok... |

:

>

A beallitasok gombra kattintva megkapjuk a részletes ismertet6 ablakot:
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A Microsoft Office biztonsagi szolgaltatazai

VBA-makrd

Az Access letiltotta az adatbézisban taldlhatd esetleg kdros tartalmat.

Ha megbizhatdnak tartja az adatbazis tartalmét, és engedélyezni szeretné e
munkamenetben, kattintson a Tartalom engedélyezése elemre,
Megjegyzés: A digitalis aldiras ugyan érvényes, de kibocsatéjat még nem
jelélte meg megbizhatdként.
Tovabbi informaca
F&jl elérési ifja:  C:\Documents and Settings‘warga_v.NI:‘I'LDCK\ASZEI‘\Ada‘dJézis.mdt1
Alairas
Al&ird: Varga Viktor 2
Tanusitvany lejarta: 2009.09.05.
Tantstvany kibocsatdja: MetLock Uzleti (Class B) Tandsitwanykiadd
Algiras részleteinek megielenitése 3

@ Védelem az ismeretlen tartalommal szemben (ajanlott) 4

& Tartalom engedélyezése &

O Az ettdl 2 kizzétevEtdl szArmazs minden dokumentum megbizhatd 6

Az egyes elemek funkcidja:

1. Itt talalhato a fajl neve, amely a makrot tartalmazza

A kod futasanak tiltasa opcio.

S

alafrotol.
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A kodot alaird neve (az alair6 tanusitvany a példankban ,,Varga Viktor” nevét tartalmazta)
Az opci6 segitségével az alairé tanusitvanyarol tudhatunk meg tébb informaciot.

A kod futasanak engedélyezése opcid, az aktualis alkalomra engedélyezi.

A kod futasanak engedélyezése mas, a kés6bbiekben hasznaland6 kodra is ettdl az
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8.1. Teenddk, ha ilyen biztonsdgi figyelmeztetést kapunk

e Ha a kéd alairéja ismeretlen, vagy tires
Ajanlott ez esetben a makrok tiltasa.

e Ha a figyelmeztetés problémat jelez a tanusitvannyal

Mivel a Netlock Kft. Altal forgalmazott tandsitvanyok esetében ilyen nem fordulhat el6,
javasolja. a VBA kéd fejlesztéjének, hogy forduljon a Netlock Kft.-hez megfelel6
tanudsitvany és id6bélyeg beszerzése érdekében, hogy a kodot megfeleléen alairhassa, az ne
adjon biztonsagi figyelmeztetést.

e Ha a kéd alairdja ismert, és nincs az alairdi tanusitvannyal probléma

Ez esetben valészinGsithet6, hogy minden megfelel6, valassza a 6-os szammal jelzett
opcidt, majd nyomja meg az OK gombot.

A tovabbiakban az igy elfogadott fejleszt6tél a VBA kodok kérdés nélkil automatikusan
fognak futni.
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9. Fiiggelék B — Dokumenticio informaciok

A dokumenticiét készitette:
Varga Viktor, Péceli-Horvath Szilvia, Netlock Kft.

Felhasznalasa tetszoleges, a szerz6 megjelolésével.

1010

MOODY | uui telefon: +36 40 22 55 22 telefax: 436 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu

AT EMAL

ks

@
<&

a NetLock Kft. cim: 1101 Budapest, Expo tér 5-7.




