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EXE, OCX, DLL és CAB fajlok alairasa
SignCode alkalmazassal

Windows tandsitvanytarban és/vagy kriptografia eszkozokon talalhato
tanasitvanyok esetén
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2. Bevezetd

Ennek a tdjékoztatonak az a célja, hogy az OCX, DLL, EXE kédot a biztonsag érdekében minél
z6kkens mentesebben lathassa el elektronikus alairassal és sztikség esetén id6bélyeggel.

Amennyiben barmilyen kérdése van vagy problémija tamad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kézott készséggel all rendelkezésére.

3. A dokumenticiorol

A dokumentacié Windows XP rendszeren készilt, nem érinti a Vista és a Windows 7 esetleg
megvaltozott tanusitvany kezelését.

A dokumentacié nem érinti a tanusitvany telepitését, annak 1épéseihez forduljon a megfelelé
dokumentaciéhoz.

4. A korldtozisok

Jelenleg Code Signing tantsitvany csak fokozott biztonsagu osztilyban adhaté ki. gy személyhez
és/vagy szervezethet egyarant kothetd.

Figyelem!

Code Signing tanusitvanyok jelenleg nem elérhet6k Java kédok alairasahoz.
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5. Déntés a kod idébélyegzésérdl

Egy kéd alairasakor javasolt eldontentink, hogy kivanjuk-e idébélyegezni azt vagy sem.
Amennyiben idébélyegezziik, tgy a kddon 1évé aldiras a tanusitvany lejarta utan is érvényes lesz,
mig idébélyeg nélkil csak a tanusitvany idétartaman beldl.

Az idébélyegzett kod hasznos lehet ,,magara hagyott” kod esetében, mely az ,,6rokkévaldsagig”

érvényben lesz, mig id6bélyeg nélkul a fajl a tandsitvany lejarta utan ,lejar”.

A kovetkez6kben biztonsagi figyelmeztetéseken keresztil ezt is megvizsgaljuk.

6. Példik biztonsigi figyelmeztetésekre

A kovetkez6kben az lathat6é, hogy miképp jelenik meg a biztonsagi figyelmeztetés egyes
esetekben.

6.1. A kédot alairé tamisitviny még érvényes, idébélyegzés nem volt

Ez a figyelmezetés tekinthetd normalisnak, figyelemben tartva, hogy az idébélyegzés
nélkil a tandsitvany lejarta utan mar a kévetkezé fejezetben lathato figyelmeztetés jelenik
meg.

Az alabbi figyelmeztetés jelenik meg egy fajl hasznalatakor:

Az alairasakor megadott opcidk a kévetkezGk — MEARESIIMEERIIL R
voltak:

e description = ,,description mez5”

ez a szoveg latszik

e web location = http://www.index.hu

a ,,description mez6” sorra kattintva
régton el is visz kedvenc hiroldalunkra

©

e az alair6 tanusitvany CN mezdje = ,,Varga”

igen ez a Publisher (fejleszt6, kiadd) sorban latszik is, rakattintva mind az alairas
érvényességérol, mind a tanusitvanyrél meggy6zodhetiink.
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6.2. A kédot aliiro tanusitviny mdr nem érvényes (pl. lejirt) és idobélyegzés nem volt

Az aldbbi figyelmeztetés jelenik meg a
tandsitvany lejarta utin ugyanarra a HASLEESSIEEEELEIEA L
kodra, aminek az elébb is lattuk a
figyelmeztetését, mert ez a kod nem
volt ez esetben alairva.

Mint lathatd, semmilyen alairaskor
meglévé informaciét nem vesz it a
fajltol az operaciés rendszer, Name
(név) mezoének a fajl nevét, alaironak
meg Ismeretlen (Unknown) opciét
jelez.

6.3. A kédot aliiré tanisitviny mdr nem érvényes, de volt idobélyegzés

Ez a figyelmezetés megegyezik az
els6 példaban lathatéval, a killénbség
annyi, hogy mivel volt id6bélyegzés,
a tanusitvany lejarta utan sem
valtozik a  figyelmezetés modja,
ugyanez az ablak jelenik meg.

Internet Explorer - Security Warning

Az alabbi figyelmeztetés jelenik meg
a tanusitvany lejarata utan ugyanarra
az alairt és id6bélyegzett kodra.

Az alairasakor megadott opcidk a kévetkezok voltak:

e description = ,,description mez6”

ez a szoveg latszik

e web location = http://www.index.hu

a ,description mez8” sorra kattintva rogton el is visz a kedvenc hiroldalunkra ©
e az alair6 tanusitvany CN mezdje = ,,Varga”

igen ez a Publisher (fejlesztd, kiadd) sorban latszik is, rakattintva mind az alairas
érvényességérol, mind a tanusitvanyrél meggyézodhetiink

Az alairt, id6bélyegzett kod abban az esetben érvényes, ha az alairas idépontjaban a
tanusitvany érvényes volt.

D(8)
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7. Az EXE, OCX és DLL fajlok alairdsa

1. Inditsuk el a SignCode alkalmazast, majd nyomjunk Tovabb (Next) gombot.

2. Tall6zzuk ki az alairni kivant exe, ocx, dll allomanyunkat.

3. Vilasszuk az alairasi opcidk kozil a Tipikus (Typcal) opciot, majd nyomjunk tovabb
gombot.

4. Nyomjuk meg a Tanusitvanytarbél (Select from Store) gombot, majd valasszuk ki
kodalairé tanusitvanyunkat, utana nyomjunk Tovabb (Next) gombot.

Digital Signature Wizard

A megjelené ablakban kévetkezék adhatéak meg:

e description (leiras)
a biztonsagi figyelmeztetés Name (név) soranak tartalma adando itt meg
e web location (webhely)

a biztonsagi figyelmeztetés Name (név) sora egy link lesz, melynek felirata a
korabban megadott, és amely link az itt megadott weboldalra mutat.

Figyelem!
A http:// vagy https:// elStag kotelezé ennek megadasakor!
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5. A kovetkez6 ablakban valaszthatunk idSbélyegzést is

Digital Signature Wizard

Ha a koédot idébélyegezziik, akkor az érvényes lesz a tanusitvany lejarta utan is,
egyébként problémat jelez. (lasd Példak biztonsagi figyelmeztetésekre fejezetet)

Ha id6bélyegezni szeretnénk, az id6bélyeg szabvanytdl vald eltérése miatt a kévetkezdk
egyikét tudjuk egyelére csak hasznalni:

(ha valamelyik nem mukodik, probaljuk a masikkal)
http://timestamp.verisign.com/scripts/timstamp.dll
http://timestamp.comodoca.com/authenticode

0. Az utolsé képernyén nyomjuk meg a Befejezés (Finish) gombot.

A sikeres alafrasrol egy tzenet tudosit, illetve a fijlon jobb gombbal kattintva,
Tulajdonsagok (Properties) gombot nyomva és Digitalis alairasok (Digital Signatures)
tilet valasztva megkaphatjuk az alairas informacioit.

tezztelez-idobelyeggel exe Properties

varga wionetlos.,. 2007, maus 10, 124, i

Az abran alairt és id6bélyegzett kod fenti médon megtekinthet6 tulajdonsagai lathatok.
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8. Fiiggelék A — Programvédelmek egyiittmiikédése az kodaliirdssal
Az alairas és az id6bélyeg a fajlban tarolodik, igy felmertlhet a kérdés, hogy érinti-e ez a fajljaink
fajlkédolason, vagy egyéb megoldason alapul6 tovabbi védelmét.

A kovetkezé védelmi megoldasok kertltek tesztelésre, és kertilt megallapitasra, hogy nem érinti:

e EXECryptor

o (Codemeter

A fentiek alapjan megjosolhatd, hogy varhatéan mas védelmi rendszereket sem érint.
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