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A Netscape 9 alkalmazascsomag beallitasa
tanusitvanyok hasznalatahoz

Bongészovel igényelt vagy Windows tanusitvanytarban vagy PFX fajlban
vagy kriptografia eszk6zokon talalhato tanusitvanyok esetén

(Windows és Linux operacios rendszereken)

A termék tamogatasanak befejezése miatt
a dokumentacio nem kerill frissitésre a tovabbiakban.
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6z6k (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél z6kkené mentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kévesse a lefrtakat.

Amennyiben barmilyen kérdése van vagy probléméja tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A Netscape 9 bongészé beillitdsa tanusitvinyok hasznilatihoz

A kovetkez6 fejezetek a Netscape 9 alkalmazascsomag beallitasat mutatjak be.

A Netscape 9 bongészében mar nem elérheté a korabban a szoftver részének tekintett levelez6
program, igy annak bedllitisa nem lehetséges.

A telepités 1épései a Netscape 9 verzié esetén torténd beallitasokat irjak le, kis eltérésekkel
korabbi verzidk esetében is felhasznalhatok.

A Netscape 9 fejlesztése megsziint, javasolt atallni egy ujabb béngészére (Firefox,
Seamonkey).

A KGYHSZ visszavonasi lista nem importalhaté a szoftverbe, igy kozigazgatasi
tanusitvannyal a Netscape nem hasznalhato.

4. A Linux rendszerek korlitozdsai

Az utmutat6 lépései Linux esetén megegyeznek a Windows verzié megoldasaival, a képerny6
képek kissé azonban eltérhetnek.

Tesztjeink alapjan jelenleg a Linux rendszerek smart kartya kezelésre nem alkalmasak, de a PFX
fajlban talalhaté tandsitvanyok, illetve a web felilleten keresztili tandsitvany igénylés megfelel6en
mukodik.
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4.1. A kézigazgatisi gyokértanusitvinyok telepitése

A Netscape 9.0 verziotdl kezdve a Netlock A, B, C, Q Legal osztalya gyokértanusitvanyai mar
megtalalhatok az alkalmazasban de

a kozigazgatasi gyokértanusitvanyokat azok hasznalatahoz telepitenie kell.

A kozigazgatasi gyokértanusitvanyok a kévetkez6 linkeken érhetdk el:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20060719.cer
http://www.netlock.hu/index.cgiminositett&raw&ca=mkozig

http://www.netlock.hu/index.cgirraw&ca=bkozig
A kozigazgatasi gyokértanusitvanyok telepitésének 1épései a kovetkezdk:

Inditsa el a Netscape bongészét.

Nyissa meg a bongészével a fent lathato linkek egyikét.

A linket megnyitva el6ugrik a Tanusitvany letoltése (Downloading Certificate) ablak.
Ebben az ablakban pipalja ki a mind a harom opciot.

Miutan kipipalta az 6sszes opciot kattintson az Ok gombra.

AN

Hajtsa végre a masik két linkre is a fentieket.

Ezzel a kozigazgatasi tandsitvanyok telepitése megtortént.
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5. Rovid dttekintés a tamisitvany igénylési és tdrolisi megoldisokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen térténhet. Ezek killonbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitishoz. Természetesen a beallitas elvégezhetS ezen
révid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

5.1.1. Tanusitvany igénylése Mozilla bongészon keresztiil

A Mozilla bongész8k, levelez6k a tobb operacids rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroloban taroljak, melyhez csak az adott, illetve az ezt
megfeleléen kezelni tudo6 alkalmazas fér hozza, az operaciés rendszer iranyabol nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroloba, ez utan
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongészé is védi ezt a kulcsot, amit elsé alkalommal On 4llit be,
amennyiben ezt a jelszot elfelejti, nincs lehet6ség a késébbiekben sem a tanusitvany hasznalatara,
ezért a bongészé védelmi jelszavat biztonsagosan tarolja.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se bongész6jét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulesot is; e nélkill pedig az
hasznalhatatlan lesz.

Mivel minden egyes Mozilla termék, kiilon tanusitvanytarral rendelkezik, ha masik
Mozilla termékbdl kivanja hasznalni tanusitvanyat, arrdl itt mentést kell készitenie, és
oda is telepitenie kell azt.

Amennyiben abban a Mozilla termékben igényeltiik a tanusitvanyt, amelyikbél hasznalni
kivanjuk, akkor a tanusitvany mar hasznalhato.

Ha nem igy t6rtént, akkor az adott Mozilla termékbdl PKCS#12 mentést kell késziteni,
majd a hasznaland6 termékbe telepiteni azt.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi utmutatdjat.
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5.1.2. Tanusitvany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kézponti tandsitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkiil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanusitvanyt a Internet Explorer bongészével az tigytélmenii importalas pontjat valasztva
helyezi be véglegesen a taroloba, ez utan lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban j6n létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti  id6szakban ne telepitse uUjra operacids rendszerét, bongész6jét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanydhoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

Mivel a Mozilla termékek nem férnek hozza ehhez a k6z6s tanusitvanytarolohoz ezért
mindenféleképp exportalni kell a Windows tanuasitvany tarbol az ilyen tanusitvanyat.
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5.1.3. Tanusitvany és kulcsok PKCS#12 (PFX) dllomznyban

Mint az el6bbiekben olvashatta (Lasd Tanusitvany igénylése Mozilla bongészén keresztul és
Tanusitvany igénylése Internet Exploreren keresztil fejezetek), a PKCS#12 (vagy masik nevén
PFX) fajlformatum alapvetéen biztonsagi mentés, illetve kulcsok és tanusitvanyok egyiittes
mozgatasa gépek kozott céjara szolgalhat. Ilyen formdban tanusitvanyt nem tud igényelni, hanem
csak létrehozni tudja azokat, melyeket helyreallitasi céllal egyébként is lényeges megtennie.

5.1.4. Tanusitvany és kulcsok kriptogrifiai eszkézon (kdrtyan, tokenen)

Igen népszert igénylési mod a tanusitvanyok kartyan vagy tokenen igénylése, mely az eszkozok és
a hozza tartozé PIN koéd miatt egy fokkal magasabb biztonsagot is nyujt.

Az ilyen eszk6zokben a privat kules biztonsagosan tarolédik, az egyes alairasi miaveletek kézben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor elétte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, mely telepitése soran az eszkéz a Windows tanusitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alaklmazasnak, hogy hogyan éri el az eszkozt,
ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyarol a privat kulcs nem szedhet6 ki.
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6. A tanusitvinyok beallitdsa

Az el6z6 fejezetekben dttekinteteknek megfeleléen a kovetkezSk leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

6.1. Kirtyan, tokenen tarolt taniisitvany beallitdsa

A chipkartyan, tokenen tarolt tanusitvany beallitisahoz a programban az alabbi DLL fijlt kell
beallitani:
C:\Program Files\Oberthur Technologies\AWP\DLLs\OCSCryptoki.dll

Egyes esetekben a megfelel6 fajl elérési utvonala:

C:\Program Files(x86)\Oberthur Technologies\AWP\DLLs\OCSCryptoki.dll

6.2. Tanusitvinykérelem beadzsa Mozilla béngészon keresztiil tortént

Amennyiben a kérelmet Mozilla bongészén keresztiil adta be, a késébb kiadott tanusitvanyt a
Mozilla bongészével az tgyfélment importalas pontjat valasztva helyezze be véglegesen Mozilla
sajat tanusitvanytarol6jaba, ezutan lesz az hasznalhato.

Amennyiben abban a Mozilla termékben igényeltiik a tanusitvanyt, amelyikb&l hasznalni
kivanjuk, akkor a tanusitvany mar hasznalhato.

Ha nem igy t6rtént, akkor az adott Mozilla termékbdl PKCS#12 mentést kell késziteni,
majd a hasznalandé termékbe telepiteni azt.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi utmutatojat.

6.3. Tanusitvinykérelem beadzsa Internet Explorer bongészon keresztiil tértént

Amennyiben a kérelmet Internet Explorer bongészén keresztil adta be, a késébb kiadott
tanusitvanyt az Internet Explorer bongészével az tgyfélment importalas pontjat valasztva
helyezze be véglegesen a Windows tanusitvany taroloba, ahonnan majd exportalnia kell azt
PKCS#12 (vagy masik nevén PFX) fajlként.

6.3.1. Tanusitviny exportilisa Internet Explorerbél a Netscape bongészdébe
torténd telepitéshez

1. A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

2. Navigaljon el a tanusitvanyok mentiponthoz. (Eszk6zok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fuil >
Certificates gomb)

3. Vialassza ki a Sajat (Personal) lapon a tanudsitvanyok kozil az exportilandot, majd
nyomjon ra az Export gombra.

4. A megjelend tanusitvany exportald varazslé udvozlé képerny6jén nyomjon a Tovabb

(Next) gombra.

8(15)
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5. A kovetkezé ablakban valassza a privat kulcs exportalasat is (Yes, export the private...),
majd kattintson a Tovabb (Next) gombra.

6. A kovetkez6 ablakban a maésodik radiégombhoz tartozé szekcid érhetd csak el
Itt allitsuk be az Er6s titkositast (Enable strong protection).

7. Ha sziikséglink van arra, hogy a tanusitvannyal egyiitt a hozza tartozé gyokértanusitvanyt
is exportaljuk, akkor jeloljik ki a Minden tanusitvany exportalasa opciét (Include all
certificates...) is.

8. Ha a privat kulcsot t6rolni akarjuk az exportalas utan errdl a géprol, akkor jeldljik be a
privat kulcs torlése (Delete the Private...) opcidt is. A kovetkezé ablakban gépeljik be a
jelszot kétszer, amit szeretnénk a fajlnak adni.

9. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt létre szeretnénk
hozni.

10. Miutan ezt beallitottuk, mar csak a Tovabb (Next) és végil Befejezés (Finish) gombokat
kell nyomkodnunk, valamint a megnyitott ablakokat Ok gombokkal bezarnunk.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyre eltenni.

6.3.2. PKCS12 (PFX) fijlban talilhaté tantsitviny telepitése

Abban az esetben, ha tanudsitvanyat nem kriptografiai eszk6zon szerezte be, és nem Mozilla
bongészén keresztil igényelte, akkor az arrdl készilt PKCS#12 (pfx) formatumu mentett
allomany segitségével is tudja tandsitvanyat a Firefox bongész6ében beallitani.

A tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Navigaljon el a Tanusitvany beallitasok beallitasok meniipontig. (Eszk6zok > Beallitasok
> Specialis > Titkositas > Tanusitvanyok megtekintése) (Tools > Options > Advanced >
Encryption > View Certificates)

2. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) fillon nyomja meg az
Import gombot.

3. Ezutan tallézza ki a PKCS #12 fijlt amely a tanudsitvanyat és a hozza tartozé kulcsot
tartalmazza.

4. Adja meg Netscape-en belili tanusitvanyvédelmi jelszot. (mester jelsz6 /master
password) (Software Security Device jelsz6) Ez az elsé tanusitvany importalas elétt nincs
beallitva, ekkor kétszer kell begépelnie, és a késébbick soran ez utian fog rendszeresen
érdekl6édni a Netscape a tanusitvanyok kezelésekor.

5. Bzutin adja meg a PKCS #12 (.pfx .p12) fajl jelszavit, amelyet On adott meg. (Ha adott
neki ilyen jelszot.)

6. Az importalds utan tdjékoztatast kap arrél, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az &sszes ablak bezarddasaig.

Ezzel a tanudsitvanya és a hozza tartozo kules importalasra kerlt.
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6.3.3. PIN kéd megadisa az alkalmazisban, ha kriptogrifiai eszkézt (Smart
kdrtya, USB token) hasznal.

Amennyiben kriptografiai eszk6z6n tarolt tandsitvanyt hasznal abban az esetben a rendszer
amikor PIN koédot kell megadni, megtévesztéen ,mester jelsz6” (master password) utin
érdeklédik.

Tehat amennyiben a kévetkez6 ablakok valamelyikét latja (kriptografiai eszkozt6l figgben) akkor
az eszk6z PIN kodjat kell megadnia.

6.3.3.1. Micardo kirtya esetén

A megnevezés (mint a példaban is lathatd), megegyezik a Micardo PKI programban lathatéd
megnevezéssel, ami alapértelmezésben a tanusitvany tulajdonos neve szokott lenni.

Rainbow Technalogies

@
%% Rainbow Technologies

Rainbow Technologies

Tehat ebben az esetben a kartya PIN kodjat kell megadnia.
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6.3.3.2. Oberthur eszkoz esetén

A megnevezés ,,AuthentlC Smart Card”.

Kérdés

Tehat ebben az esetben a kartya PIN kodjat kell megadnia.

6.3.3.3. Rainbow Ikey 2032 token esetén

A megnevezés (mint a példaban is lathatd), megegyezik a CIP Utilities programban lathato
sorozatszammal (serial number). Ez egyébként az eszkOz sorozatszama is.

Kérdés

[@ CIP Utilities  Datakey. Inc.

1= Slot 10 - ActivCard USE Feader 2 0 [Mat Logged In) Feader: Rainkbow PCSC (Rainbkbow

E Slot 11 - Rainbow Technologies iKeyVirtualReader [ I PN AP PN gi as 1 Key\-’i rtualReader 0}
wl Certificate [2ee193d2-2ead-4bbe-afcd-f0b251 348fab)
% Key [2ee199d2-2ead-4bbe-afcd-[0b251 348fab -
Certificate (54492 a6-0d75-4052-925b-223055503068)

% k.ey [5449eeaE-0d75-40a2-9ebb-a2309500305E]
-4=] Slot 12 - Rainbow Technologies KeyVitualFieader 1 (Mot Loge
-I=J Slot 13 - Rainbow Technologies iKeyWitualFeader 2 [Mot Loge
1= Slot 14 - Rainbow Technologies ikKeyVitualF eader 3 (Mot Loge

Status: Hot Logged In

Token Overview

Serial Mumber: 901779641
Lakel: Q0177 9A1
wendor: *Rainbow Tech.
Manufacture Date: 08/08/2005

Tehat ebben az esetben a token PIN kédjat kell megadnia

1115

$ " NetLock Kft. cim: 1101 Budapest, Expo tér 5-7.
DY | L " telefon: +36 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu



Y NETLOCK

‘(‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas Id6bélyegzes e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

7. Fiiggelék A - Egyes alkalmazdsok egyiittes futtatisiaval kapcsolatos lehetséges
problémaik

Ha kriptografiai eszk6zon tarolodik tanusitvanya, el6fordulhat, hogy egyes alkalmazasok egytittes
futtatdsa soran nem mindegyik alkalmazasbdl érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 felilletet hasznalé alkalmazasok kozil az elsé megnyitott
alkalmazas a kezelésre hasznalt programot kizarélagosan futtatja, ezért a késébb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok kozil egyszerre csak egyet
futtason, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkezok:

Micardo PKI User kartyakezeld szoftver
Mozilla Suite alkalmazascsomag
Netscape alkalmazascsomag

Firefox bongészé

Thunderbird levelez6 program

Lotus Notes alkalmazas

Pénztar 5 alkalmazas
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8. Fiiggelék B — Biztonsigi mentés készitése tanisitvianyairdl és kulcsairél Netscape 9
bongészébol

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6zon kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.pfx) allomanyban biztonsiagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

1. Inditsa el a bongészét

2. Navigaljon el a Tanusitvanyok mentpontig. Eszkézok > Beallitaisok > Halado fal>
Tanusitvany megtekintés gomb gomb (Tools > Options > Advanced > View certificates
gomb).

3. A megjelen6 ablakban a Sajat tanusitvanyok (Your certificates) filon nyomja meg a
Mentés (Backup) gombot.

4. A Tall6z6 ablakban ki tudja valasztani, a megfelel6 konyvtarat, ahova menteni szeretné a
tanusitvanyt, valamint itt adhat neki egy tetszéleges nevet.

5. A kovetkez6 ablakban gépeljiik be a jelszot, amit szeretnénk a fajlnak adni.
6. Az OK gomb megnyomasa utan a tanusitvany mentésre keriil a privat kulccsal egyiitt.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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9. Fiiggelék C — A visszavondsi listak letoltése

A visszavonasi listak rendszeres letOltése azért fontos, mert ezek a listak tartalmazzik azokat az
elektronikus alafrasokat, melyek még lejarati hataridejiik el6tt érvénytelenné valtak.

A visszavonasi listak letoltése a kovetkezé mddon torténik:

1. Inditsa el ~a  Netscape  bongész6t, és  latogasson el  vele a
http:/ /www.netlock.hu/html/cactl.html oldalra.

2. A bal oldalt talalhat6 "Visszavonasi listak letoltése bongészébe" mentpontban taldlhatok
az egyes tanusitvanykiadok visszavonasi listai, melyekre kattintva egyesével letoltheti Sket.

3. Rakattintva valamelyikre, el6ugrik egy ,,CRL-importalas allapota” (CRL Import State)
ablak.

4. Ebben az ablakban a program tajékoztat arrdl, hogy az importalas sikeresen megtortént,
¢és megtekinthetjik a a CRL listak automatikus frissitésének bedllitasait az Igen (Yes)
gomb megnyomasaval. Ezt nyomjuk is meg.

5. A megjelené ablakban az automatikus frissitést kapcsolhatjuk be a "CRL automatikus
frissitésének engedélyezése" opcio kipipalasaval. (Automatic update for this CRL)

6. A tobbi opcidval a frissités gyakorisagat allithatjuk be, ami lehet x nappal a kévetkez6
frissités datuma elStt (elsé opcid), vagy x naponként (masodik opcid). Ezt javasolt
alapértelmezetten hagyni (vagyis 1 nappal a kévetkez6 frissités datuma el6tt)

7. A fenti folyamatot érdemes a tobbi visszavonasi listara is elvégeznie.

Amennyiben a visszavonasi listdk automatikus letoltését beallitotta, a tovabbiakban ez a bongészé
indulasakor automatikusan megtorténik, a szokasos, visszavonasi listakban megadott
1d6kozonként.

Ha siirgésen a legfrissebb listira van sziiksége, akkor az itt leirtak alapjan azt barmikor
megismételheti.

A KGYHSZ visszavonasi lista jelenleg nem importalhaté a szoftverbe.
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10. Fiiggelék D — Dokumentici6 informaciok

A dokumentaciét készitette:
Varga Viktor, Netlock Kft.

Felhasznalasa tetszoleges, a szerz6 megjelolésével.
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