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A lakat sem mindig elég, a weboldalak hitelesitéséhez megbizhat6 szolgaltatora

van szilkség

e Ma mar koztudott, hogy a webhelyekkel torténé kommunikdcio, adatcsere titkositasanak
leghatdsosabb moddja az SSL tanUsitvanyok hasznalata, amelynek meglétét az adott weboldal
allapotsoraban megjelend zart lakat ikon jelzi

e A NetLock Kft., a hazai hiteles elektronikus tigyintézésben vezets szerepet betolté hitelesités-
szolgéltatd véllalat szerint a webszerverek védelme érdekében az SSL tanUsitvany beszerzése csak az
elsé lepés: a biztonsag folyamatos fenntartisa, garantdaldasa jelentheti a valodi védelmet, melyhez

segitséget megbizhato és szakeérto szolgaltatotol kaphatunk

Budapest, 2008. julius 30. — Az IT technoldgia fejlédésével, az interneten folyd adatforgalom védelme
érdekében egyre inkabb a folytonos biztonsag elve keriil elotérbe. JO példa erre a Debian nyar eleji
bejelentése, miszerint hibat észleltek az altaluk terjesztett OpenSSL csomagban, igy a rendszer altal
eléallitott tanusitvanyok biztonsagi kockazatot hordoztak. A kddhiba miatt a Debian Linux szervereken
generdlt tanusitvanyok kulcsait jelenlegi technoldgia mellett egy képzett adathaldsz képes lett volna
megfejteni alig tébb mint 3 6ra alatt. Az lgyfelek adatforgalmanak titkositasat biztositd hiteles SSL
tanGsitvanyok kibocsatasaval is foglalkoz6 NetLock Kft. kriptografiai monitoring csoportja a bejelentés
kapcsan a problémat valosnak itélve, proaktivan értesitette tigyfeleit és személyes konzultaciot biztositott
szamukra. Az érintett weboldalak kapcsan rovid id6n beliil megkezdte az 1) tantsitvanyok kibocsatasat,

majd a kérdéskorben érintett sérult tanusitvanyokat kompromittaltsaguk miatt kdzpontilag visszavonta.

A NetLock a f6 veszélyt abban latja, hogy a megfejtett kulcsparok birtokaban az emlitett tamadé
létrehozhat egy olyan SSL tanusitvanyt, amely teljesen megegyezhet az eredeti oldalon (pl: banki
bejelentkezd feliileten) hasznalt SSL tantsitvannyal. A hiba kihasznalasaval létrehozott tanusitvany
barmely adata (pl. a tandsitvanyban talalhatd webcim) megvaltoztathatd, igy az adathalaszat eszkézéil
hasznalt ,,al weboldal”, a gyanutlan latogat6 szamara hitelesnek fog mutatkozni.
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Ezen az oldalon pedig a latogatd, akaratdn és tudtan kivil illetéktelenek részére ad meg olyan

informéacidkat (pl.: bankkartya adatok, belépési nevek, jelszavak stb.), amelyekkel késébb nagy kar
okozhato.

M S5Ltanusitvdnyt hasznéld weboldalsk
W S5Ltanusitvanyt nem hasznalo weboldalak

1. abra - 70000 ezer hazai honlapbdl alig 3000 rendelkezik SSL tanusitvannyal

A NetLock Kft. a Debian bejelentése alapjan széles korii elemzést is készitett mintegy 70 ezer magyar
domain-t vizsgalva, felmérve azok biztonsagat. A felmérés szerint a 70 ezer hazai honlapbol alig 3000
rendelkezik — a weboldal legmagasabb szintli biztonsagat szavatolé — SSL tanusitvannyal és kdzullk is 14
szazalék kriptografiailag gyenge tanusitvanyt haszndl, azaz kompromittaltnak tekintheté az emlitett
Debian kddhiba altal. A NetLock szerint ez a helyzet aggasztd, mivel az eredmény pontosan azt mutatja,
hogy a magyarorszagi site-ok tobbsége nem, vagy nem megfelelden hasznal SSL technoldgiat, ezért
felletikon bizalmas informéaciét atadni, online fizetni, adatforgalmat bonyolitani jelenleg nem

biztonséagos.

H Megfeleld szerverrdligényelt tandsitvanyt hasznald oldalak
4 Hibas DEBIAN szerverrdligényelt tanusitvanyokat hasznald oldalak

2. dbra — A vizsgalt 2930 SSL tanusitvanyt hasznalé oldal kézul 425 oldal kriptografiailag gyenge tanusitvanyt hasznal



B¥ NETLOCK

‘(‘ Az Elsé Hitelesités-szolgaltaté

www.netlock.hu

»Napjainkban mind nagyobb szamban vessziik igénybe az internetes honlapok nyujtotta elektronikus

szolgéltatasokat, jegyet rendeliink, webaruhazban vasarolunk, banki gyleteket végzink, de sokszor nem
is gondolunk arra, hogy az altalunk megadott személyes adatok olykor veszélyben lehetnek” — mondta
Rozsahegyi Zsolt a NetLock Kft. ligyvezetd igazgatdja. Vallalatunk a legszigoriibb kdvetelményeknek is
megfeleld szolgaltatoi hatteret lizemelteti, igy minden idOpillanatban garantaljuk tigyfeleink szdmara a
maximalis biztonsagot. Tevékenységink soran folyamatosan végziink kriptografiai figyelést, amelynek
keretén beliill a nap 24 orajaban monitorozzuk a hitelesités terén alkalmazando lenyomatkezeld
algoritmusok miikodését. Ahol hibat, vagy fennakadast tapasztalunk, azonnal megtessziik a szlikséges
intézkedéseket” — tette hozza R6zsahegyi Zsolt.

A NetLock Ugyfelei biztonsagban érezhetik magukat

A NetLock kriptografiai figyelés szolgaltatasat altaldban a kiemelt Ugyfelek veszik igénybe, de a vallalat a
nagy biztonsagi kockazatra valo tekintettel és a piac védelme érdekében Ggy dontétt, hogy jelen esetben a
szolgéltatasra elé nem fizetett ligyfelei szamara is biztositja a konzultacios lehet6séget. A NetLock
szakemberei szerint azonban még mindig sok az olyan honlap, amelyen Ugy kérnek bizalmas informaciot
a felhasznaloktol, hogy nem gondoskodnak annak védelmérél. A Debian esete is azt mutatja, hogy a
hitelesitéshez sziikséges eszkozoket a folyamatos tamogatas érdekében érdemes hozzaértd, megbizhato és

a magyar piaci sajatossagokat jol ismerd hitelesités-szolgaltatotdl beszerezni.

A NetLock Kft. hazai székhelyii vallalat. A lokalis piac ismeretéb6l adodoan a tanusitvany-kiadasi eljarasa
biztonsdgosabb a nemzetkdzi szolgaltatokénal, emellett magyar nyelven tamogatott. A szakérték rovid
hataridével allnak az tigyfelek rendelkezésére a felmeriilé kérdések megvalaszolasaban, jogvita esetén
pedig a magyar hatésdgok Aaltal lefolytatott eljarasban szerezhet érvényt érdekeinek a tandsitvany
tulajdonosa. Ugyanakkor a NetLock tanusitvanyok az egész vildgon elfogadottak, hiszen a NetLock Kft.
1999 o6ta vilagszerte valamennyi Microsoft termékben (Internet Explorer, Outlook, Outlook Express),
valamint 2005 6ta a Mozilla Suite, Firefox, Safari, Thunderbird bongészékben és levelezd szoftverekben,
a PGP alkalmaziscsomagban mint megbizhatd legfelsé szintii hitelesités-szolgaltatd szerepel. A cég
szakembergardajaval a sziikséges eljarasok bevezetése és felligyelete mellett az infrastruktira technoldgiai
fejlesztését, honositasat és mikodtetését is végzi. Kis és kozepes vallalatok teljes nyilvanos kulcs
infrastrukturajanak (PKI) kiépitése mellett technolégiaja alkalmas akar orszagos méretli rendszerek

Kiépitésere is.
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Az SSL technoldgia
A technoldgia lényege, hogy a webszerver a szdmara kiadott specialis SSL tanusitvany (elektronikus

igazolas) segitségével kialakit egy biztonsagos adatatviteli csatornat a felhasznaldo bongészdje és a
webszerver kozott. gy a szerverrel folytatott kommunikacio — informacio letltés, kérddivek kitoltése,
elkiildése sth. — ezen a titkositott csatornan keresztiil, csak a két kommunikalo fél szimara értelmezhetd
moédon fog lebonyolddni. SSL-lel gyakorlatilag minden bongészé és webkiszolgald egylittmiikodik,
jelenlétére az allapotsavon megjelend zart lakat ikonja, illetve az URL cimben talalhatd http:// elétag

helyett szerepl6 https:// el6tag utal.

E technoldgia egy fejlettebb valtozatdban, az Ugynevezett kliens autentikdcids SSL segitsegével a
felhasznalo és a szerver kozott gy jon létre a biztonsadgos adatkapcsolat, hogy ahhoz mindkét oldalon
tanGsitvany (a felhasznal6 oldalan sajat személyes tanusitvanya) biztositja a sziikséges hiteles publikus
kulcsokat. E valtozat egyik f6 elénye, hogy a felhasznalok user név és password megadasa nélkiil, csupan
tandsitvanyukkal is bejelentkezhetnek a szolgaltatok oldalaira. Az SSL tanusitvanyokrol bdvebb
informécid a http://www.netlock.hu/ssl.html weboldalon talalhato.

A NetLock Kft.-rél

A NetLock Kft. Magyarorszag vezetd hitelesités-szolgaltatd, PKI tanacsadd és PKI rendszerintegrator
vallalataként a hazai elektronikus {igyintézés és tigyvitel meghatarozo szerepléje. Tobb mint tizéves
tevékenysége sordn megszerezte a hitelesités-szolgaltatisban Magyarorszagon elérheté legmagasabb
szintli mingsitéseket, a felhalmozott szakmai tudasnak koszonhetden pedig a PKI technologia egyik vezetd
szakértd vallalatava valt. A NetLock Kft. munkatarsai a legszigoribb kovetelményeknek is megfeleld
szolgaltatoi hatteret tizemeltetnek, és bevezették az ISO 9001:2002 mindségbiztositasi-, a BS7799, majd
az ISO 27001:2006 informéacid-biztonsagi iranyitasi rendszert. Mindezek mellett a NetLock Kft. az elsé,
kodzigazgatasban is elfogadott hitelesités-szolgaltatd6 Magyarorszagon.

Szakérté tanacsadoként segitséget nyujt a vallalatok hosszatavi versenyképességéhez, illetve
hatékonysaguk ndveléséhez nélkilozhetetlen Ggyviteli folyamatok elektronizélasaban, valamint
rendelkezik nagyvallalati, intézmeényi hitelesitési infrastruktirak kialakitasahoz szlikséges specialis jogi és
informatikai know-how-val.

A NetLock Kft. 1999 ota vilagszerte valamennyi Microsoft termékben (Internet Explorer, Outlook,
Outlook Express), valamint 2005 6ta a Mozilla Suite, Firefox, Safari, Thunderbird bongészékben és
levelez szoftverekben, a PGP alkalmazascsomagban mint megbizhato legfelsd szinti hitelesités-

szolgaltatd szerepel. Nevéhez flizodik az elsé mindsitett aldiras 1étrehozasara alkalmas eszkoz
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regisztréacidja, az els6 elektronikus szamla kibocsatisa, a MELASZ-Ready alairéasi szabvany kidolgozasa
és els6 alkalmazasai. NetLock tanusitvanyokat alkalmaznak a cégbirak, a vizsgaszervezok, illetve a
vallalat hozzajarult az elsé hiteles elektronikus iigyintézést lehetdvé tevé onkormanyzat, tovabba a

digitalis tachograf rendszer elinditasahoz is.
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