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SSL: pajzs az online térben

Valosziniileg sokan taldlkoztak mar olyan weboldallal, amely felugréo ablakban figyelmeztet
arra, hogy a kapcsolat nem titkositott, és ezért csak sajat felelosségiinkre 1épjiink tovabb. Vajon
ez csak joindulatu tanacs, vagy valds veszélyt jelez? Hogyan lehetiink biztosak abban, hogy egy

internetes szolgaltatas tényleg biztonsagos, és nem a titkainkra utazik?

Mennyire elterjedt az SSL tanusitvanyok haszndlata?

Az SSL Labs 2012-ben veégzett ,,SSL Pulse” felmérése szerint a weboldalak tizemeltetdi koziil
nemzetkozi szinten egyre tobben ismerik fel a hitelesités elonyeit. Az SSL-lel védett oldalak aranya
tavaly aprilis és oktober kozott 3,8 szazalékkal nétt, igy a vizsgalt 180 000 weboldal 13,6 szazaléka
mar rendelkezik tanusitvannyal. Ugyancsak erdsodott ezek kozott a minimum 128 bites titkositasi
algoritmust hasznalok szama. A titkositasi protokollok koziil pedig a legfrissebbnek szamito TLS 1.2

hasznalata névekszik a leggyorsabban.

Egy magara valamit is add webes szolgaltatas esetében manapsag mar alapfelszereltségnek szamit a
digitalisan alairt SSL tanusitvany, amely biztonsagossa teszi a kommunikaciot a kliens — tehat a
felhasznald szamitogépe — és a szolgaltatas webszervere kozott. Ez azt jelenti, hogy ha egy SSL
technoldgiaval hitelesitett webes szolgaltatassal kommunikalunk, akkor onnantél kezdve, hogy
letitiink egy billentyiit sajat gépiink billentylizetén, majd ezt az adatot az interneten tovabbitjuk, azt
mar senki mas nem lathatja, csak a hitelesitett weboldal maga — és ugyanigy a valasz is csak a mi

gépilinkdn lesz értelmezhetd.

Azonban nem csak a szolgaltatbkon és a weboldalak iizemeltetdjén mulik, hogy az interneten
biztonsadgosan utazzanak az tigyféladatok, hanem az felhasznalokon is. Tudatosan oda kell figyelni a
rank leselkedd veszélyek elkeriilésére, vagyis arra, hogy azok az oldalak, ahol nap mint nap
bankolunk, fizetlink, személyes adatainkkal regisztralunk vagy csak épp az emailjeinket olvassuk,
megfeleld titkositassal rendelkezzenek. Fehér Krisztian, a NetLock Kft. termékmenedzsere 6t tippel

segit abban, mit tehetiink annak érdekében, hogy adataink az interneten is biztonsagban legyenek.
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Ha ismerjiilk a meglatogatni kivant oldal webcimét, akkor ne mas oldalrél kattintva érkezziink oda,
hanem lehetéleg mi magunk irjuk be azt a bongészé cimsoraba. fgy biztosan a keresett honlapot

bongéssziik.

2. Ellendrizziik a weblap tartalmat!

Figyeljiink arra, hogy a cimsorban szereplé domain valdéban Osszhangban van-e a megjelend
tartalommal. Ezzel elkeriilhetjiik azokat a hamis, klonozott a weboldalakat, amelyek az eredetihez
kisértetiesen hasonld webcimmel vagy tartalommal mutatkozva szereznek személyes adatokat a

gyanutlan tigyfelektol.

3. Keressiik az SSL biztonsagot jelképezé jeleket!
Az SSL tanusitvannyal rendelkez6 oldalak felismerésében segitenek a biztonsagos bongészést mutatd
hivatalos jelzések, vagyis a bongészé cimsoraban megjelend, SSL kapcsolat felépiilését jelzo https://

tag, illetve a biztonsagot jelképezo6 lakat szimbolum.

4. Frissitsiink!

Tartsuk naprakészen szamitogépiinket és mobiltelefonunkat! Nem elég, ha csak az online szolgaltatast
nyujtd fél kezdeményezi adataink SSL védelmét, de mi is legyilink felkésziilve a technologia
fogadasara. Ennek érdekében mindig alkalmazzuk operacios rendszeriink és bongészonk leglijabb

frissitéseit!

5. Ellendrizziik az SSL tanusitvanyt!

Erdemes ellendrizni azt is, hogy honnan szarmazik egy weboldal SSL tanGsitvanya, amit a bongész6
cimsoraban levo lakat szimbdélumra kattintva tehetiink meg. Fontos, hogy csak mindsitett hitelesités-
szolgaltatok (CA) altal kiallitott tantisitvanyokban bizzunk meg! Ha egy SSL-lel védett oldalra 1épve a
bongész6 nem kéri idegen tanusitvany elfogadasat és nem figyelmeztet biztonsagi veszélyekre, akkor

hitelesitett helyen jarunk.
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