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A NetLock 1uj fétanuasitvanyai mar a Mozilla Firefox bongészoben is

elérhetoek

o A NetLock Kft. uj hitelesitési algoritmussal késziilt fétanusitvanyai mar elérhetéek a Mozilla

Firefox bongészében is

Budapest, 2010. november 29. — A NetLock Kft., a magyarorszagi hiteles elektronikus iigyintézés
vezetd vallalata bejelentette, hogy 01 hitelesitési algoritmussal mikddo fétanusitvanya mar elérhetd a
Mozilla Firefox bongészOben is. A 2048 bit erdsségli, valamint SHA-256 tipusu kriptografiai
lenyomatképzé algoritmust hasznald tanusitvanykiadd megfelel a legfrissebb kriptografiai

ajanlasoknak és szabvanyoknak, valamint a hitelesités-szolgaltatokat feliigyeld szervek hatarozatanak.

Az Eurépai Unid kriptografia szabvanyositasa kapcsan iranyado testiilete, az FEuropean
Telecommunications Standards Institute (ETSI) vonatkozo6 ajanlasanak (ETSI TS 102 176-1 v2.0.0)
hatasara a hazai hitelesités-szolgaltatokat feliigyeld szerv, a Nemzeti Média- és Hirkozlési Hatosag
(korabbi nevén Nemzeti Hirkozlési Hatosag) kozzétette az elektronikus alairassal kapcsolatos
szolgaltatdsok nyujtdsa sordn alkalmazhatdé megbizhaté kriptografiai algoritmusokrol —és
paraméterekrél szold hatarozatat. A hatarozat (HL-21917-14/2008) kifejti, hogy a kriptografia
fejlédésének és a szamitasi eréforrasok gyors novekedésének kovetkeztében a jelenleg széles korben
hasznalt SHA-1 algoritmussal miikodoé tantsitvanyok fokozatos felvaltasa érdekében a hitelesités-
szolgaltatok késziiljenek fel a magasabb szintii titkositasi algoritmusokat hasznalo tantsitvanyok

kibocsatasara.

A NetLock Kft. 1999-ben, a hazai piacon els6ként jelent meg a Microsoft termékekben, mint
megbizhatod legfelsé szintli hitelesités-szolgaltatd, és mindig arra torekedett, hogy élen jarjon a
legbiztonsagosabb technologiak bevezetésében. Az NMHH hatarozatanak megfelelve kialakitotta 1j
tipust tanusitvanykiadoéit, amelyeket egyébként a piacvezetd Internet Explorerben mar 2009. februar

26. 6ta megtalalhatunk.
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»A hiteles és biztonsagos adat manapsag olyan kincs, melyet meg kell Orizni, ezért iigyfeleink
igényeinek legmagasabb szintli kiszolgaldsa érdekében folyamatosan keressiikk a lehetOséget a
fejlesztésre és fejlédésre. fgy ma mar minden fontosabb bongészében megtalalhatok a NetLock 1j
hitelesitési algoritmussal miikodé tanusitvanykiad6i” — mondta Rozsahegyi Zsolt, a NetLock Kft.

ligyvezeto igazgatoja.

A legnépszeriibb lenyomatképz6 algoritmusok hasznalhatésaga

e  MDS5 hash algoritmus — alkalmazasa nem ajanlott
Az MDS5 lenyomat hossza 128 bit (32 hexadecimalis karakter) és 2005 6ta nem javasolt a
hasznalata az egyediségben tapasztalt hibak miatt.

o SHA-1 kriptografiai algoritmus - alkalmazasa nem ajanlott
Az SHA-1 esetén a képzett lenyomat hossza 160 bit (40 hexadecimalis karakter), azonban cseréje
2010.12.31 utan eldvigyazatossagbol javasolt. Ugyan még nem latott napvilagot olyan tény, hogy
az egyediséggel probléma lenne, de sajnos a révidebb kulcshossz esetében mar voltak sikeres
faktorizalasi kisérletek.

o SHA-256 kriptografiai algoritmus - a javasolt 0j lenyomatképz6 algoritmus
Az SHA-256 esetén a képzett lenyomat hossza 256 bit (64 hexadecimalis karakter).

A NetLock Kft.-rél

A NetLock Kft. Magyarorszag vezetd hitelesités-szolgaltat6, PKI tanacsado és PKI rendszerintegrator vallalataként a
hazai elektronikus ligyintézés és ligyvitel meghatdrozo szerepldje. Tobb mint tizéves tevékenysége soran megszerezte
a hitelesités-szolgaltataisban Magyarorszagon elérheté legmagasabb szintli mindsitéseket, a felhalmozott szakmai
tudasnak koszonhetben pedig a PKI technologia egyik vezetd szakért6 vallalatava valt. A NetLock Kft. munkatarsai a
legszigoribb kovetelményeknek is megfelelé szolgaltatoi hatteret iizemeltetnek, és bevezették az ISO 9001:2002
mindségbiztositasi, majd az ISO 27001:2006 (korabban: a BS7799) informacio-biztonsagi iranyitasi rendszert.

Mindezek mellett a NetLock Kft. az els6, a kozigazgatasban is elfogadott hitelesités-szolgaltatd Magyarorszagon.

Szakérté tanacsadoként segitséget nydjt a vallalatok hosszii tavil versenyképességéhez, illetve hatékonysaguk
noveléséhez nélkiilozhetetlen ligyviteli folyamatok elektronizalasaban, valamint rendelkezik nagyvallalati, intézményi
hitelesitési infrastrukturak kialakitdsahoz sziikséges specialis jogi és informatikai know-how-val.

A NetLock Kft. 1999 6ta vilagszerte valamennyi Microsoft termékben (Internet Explorer, Outlook, Outlook Express),
valamint 2005 6ta a Mozilla Suite, Firefox, Safari, Thunderbird béngészékben és levelezd szoftverekben, a PGP
alkalmazascsomagban mint megbizhat6é legfelsé szintli hitelesités-szolgaltatd szerepel. Nevéhez flizédik az elsé
mindsitett aldiras 1étrehozasara alkalmas eszkoz regisztracidja, az elsd elektronikus szamla kibocsatasa, a MELASZ-

Ready alairasi szabvany kidolgozasa és elsé alkalmazasai. NetLock tantsitvanyokat alkalmaznak a cégbirdk, a
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vizsgaszervezOk, tigyvédek, és szamos kozigazgatasi intézmény dolgozdi, tovabba a vallalat hozzajarult az elsé hiteles

elektronikus tigyintézést lehetévé tevé dnkormanyzati rendszer, tovabba a digitalis tachograf elinditasdhoz is.
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